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Descripcion

Creacién del documento

Cambio de estructura organizacional

Resultado Consultoria Habeas Data

e Actualizacion lineamientos de:
Seguridad para el teletrabajo
Seguridad para los repositorios institucionales.
Seguridad para el correo electronico
Seguridad para la administracion de cuentas y contrasefias
de usuario
Seguridad para la gestién de incidentes
Seguridad para proveedores oterceros
Seguridad para la adquisicion de servicios de Cloud
Computing y hosting
Administracién de datos personales (habeas data)
Roles y responsabilidades

® Actualizacidn de lineamientos de:
Seguridad para el correo electrénico

Seguridad para la administracion de cuentas y contrasefias
de usuario.

® Actualizacidn por cambio en la estructura organizacional

® Actualizacién de lineamientos de:
Seguridad para la gestion de incidentes
Seguridad para la administracion de cuentas y contrasefias
de usuario

e Creacion del lineamiento de seguridad para el uso de las
plataformas de aprendizaje virtual

e Creacion de lineamientos de seguridad para navegacion en
internet, uso de redes sociales y paginas de entretenimiento.

® Integracion con instrumentos dispuestos en el sistema de gestion
de calidad.

@ Se agregd responsabilidades para los colaboradores,
estudiantes, docentes y terceros frente al cometer un delito
informatico.

@ Se ajustd nombre de procesos involucrados de acuerdo al
cambio de estructura organizacional.

@ Se agregaron responsabilidades a tercero o contratistas en
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distintos lineamientos.

® Se agregaron lineamientos sobre la radicacion de incidentes en la
mesa de servicios.

® Se ajustaron lineamientos conforme al desarrollo de los distintos
procesos.

@ Se ajustaron definiciones establecidas.
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ACUERDO DE CONFIDENCIALIDAD Y USOS AUTORIZADOS
El presente documento no podra ser total o parcialmente reproducido en ninguna forma ni medio electrénico e
impreso, incluyendo fotocopiado y grabacion, cualquiera sea el motivo, sin el expreso consentimiento escrito
de la Universidad Ean.
El documento esta catalogado como de uso interno (Exclusivo para la Universidad Ean) aunque el acceso e
informacién es considerada como pubica.
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PRESENTACION Y BASE LEGAL

La Universidad Ean mediante el Acuerdo No. 060 de Septiembre 17 de 2009, adopta la Politica de Seguridad
Informatica, en donde se reconoce el valor y la importancia de la informacién como activo de la organizacion,
para lo cual propone desarrollar acciones que atiendan las buenas préacticas de seguridad y adoptar los
controles y medidas necesarias para dar proteccidn a los datos, siempre orientados a generar confiabilidad
respetando la privacidad de la informacién de los diferentes grupos de interés.

En 2012, la Universidad Ean a través de la Subproceso de Tecnologias de la Informaciéon y Comunicacion
formulé como objetivo estratégico la Seguridad de la Informacion, alineado con el Plan de Desarrollo
Institucional. Igualmente, a través de la Resolucion 059 del 5 de Julio de 2012 modifica el Comité de Archivo
por el de Comité de Seguridad de la Informacion y Gestién Documental de la Universidad Ean, en donde se
identifica la necesidad de formalizar las directrices y lineamientos para el uso de las Tecnologias de la
Informacién y Comunicacion, la promocion y aplicacidn de las buenas practicas de seguridad de la informacién
en la Universidad Ean.

En este contexto y amparados por el Reglamento Interno de Trabajo de la Universidad Ean, la ley estatutaria
1581 del 2012 por la cual se dictan disposiciones generales para la proteccidn de datos personales, decreto
1377 de 2013 por el cual se reglamenta parcialmente la Ley 1581, la Ley 23 de 1982 que contiene las
disposiciones generales y especiales que regulan la proteccion del derecho de autor en Colombia, el Decreto
Numero 884 de 2012 que reglamenta la Ley 1221 de 2008 que promueve y regula el Teletrabajo, la Ley 1273
de 2009 por la cual se crea un nuevo bien juridico tutelado - denominado “de la proteccién de la informacion y de
los datos”, entre otras més que le adicionen, apliquen o deroguen; la Universidad Ean construye este manual
como una herramienta para responder por el buen uso y la preservacién de la infraestructura tecnologica, la
informacién institucional y generacién de mecanismos para realizar la proteccion de los datos de acuerdo a la
normativa vigente, asi como, minimizar los riesgos asociados a la ejecucién de actividades mediadas por las
tecnologias de la informacion y comunicacion.

El Manual de Seguridad es un documento interno de la Universidad Ean de obligatorio cumplimiento para todo
colaborador, docente, estudiante, terceros o persona que tenga relacién con la Universidad Ean, con acceso a
los sistemas de informacion y a las bases de datos de la institucion.

Este manual debe ser sometido a permanente revision y actualizacién siempre que se produzcan cambios en
los sistemas de informacién, el sistema de tratamiento de datos, la organizacién o el contenido de la informacion
de las bases de datos, que puedan afectar a las medidas de seguridad implementadas. Asimismo, el manual
debe adaptarse en todo momento a la normativa legal en materia de seguridad de la informacién y de datos
personales.

El incumplimiento de los lineamientos presentados en este manual por parte de colaboradores, estudiantes,

docentes y terceros tendra consecuencias de acuerdo al tipo de incumplimiento y estara sujeto a la legislacion
nacional, la normativa local y la normativa interna aplicable a la institucién segun lo indique la Universidad Ean.
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CAPITULO | - OBJETIVOS Y ALCANCE
OBJETIVOS

e Velar por la confidencialidad, integridad y disponibilidad de la informacion institucional como activo de
la organizacién, con la incorporacién de buenas préacticas, preservacion de la infraestructura
tecnoldgica y normas de calidad aplicables a la gestién segura de las Tecnologias de la Informacién y
la Comunicacion.

e (Garantizar la proteccion de los datos que son de responsabilidad de la Universidad Ean, alojados en
los sistemas de informacién, bases de datos, soportes y equipos empleados para el tratamiento de los
datos, teniendo en cuenta la normativa vigente.

ALCANCE

El presente Manual aplica para todos los colaboradores, estudiantes, docentes de planta y catedra para
cualquier modalidad educativa y de contratacidn; asi como también, visitantes y proveedores que hagan uso de
la informacion, sistemas de informacion y recursos informaticos de la universidad Ean.

MEDIDAS DE SEGURIDAD

Los sistemas de informacion, los recursos tecnolégicos, las bases de datos son accesibles tnicamente por las
personas designadas por la Universidad Ean.

Los responsables de los datos de la Universidad Ean, se encargan de gestionar los permisos de acceso a los
usuarios, el procedimiento de asignacion y distribucién con el objetivo que prevalezca la confidencialidad,
integridad, disponibilidad y almacenamiento durante su vigencia, asi como la periodicidad con la que se
cambian.

En el capitulo siguiente, se enumeran y detallan los lineamientos y medidas de seguridad implementadas por
La Universidad Ean.
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CAPITULO Il - LINEAMIENTOS

LINEAMIENTOS DE SEGURIDAD PARA EL TELETRABAJO O TRABAJO EN CASA.

Los lineamientos de seguridad para la modalidad de teletrabajo comprenden: descripcion del servicio y conexion
remota a la red de datos, acceso al sistema de telefonia, acceso a servidores de archivos, acceso a sistemas
de informacién, almacenamiento de la informacién, uso de hardware y software. Podran aplicarse teniendo en
cuenta el rol desempefiado en la Universidad Ean.

Descripcion

La Universidad Ean ha adoptado un modelo de teletrabajo o trabajo en casa (Empleados Teletrabajadores) con
el objeto de desempefiar las labores contratadas, por lo tanto, se hace necesario establecer las condiciones
técnicas y de seguridad sobre las cuales el teletrabajador accedera a los recursos, bases de datos personales
y servicios de tecnologia de la Universidad Ean.

La Universidad Ean a través del Subproceso Tecnologias de la Informacién y Comunicacidn proporcionara al
Empleado Teletrabajador el equipo de computo para el desarrollo de sus actividades laborales. No esta
permitido el uso de equipos personales para el desarrollo de las actividades laborales asignadas por la
Universidad.

El Empleado Teletrabajador solo puede acceder a los sistemas, aplicativos y servicios que le han sido
aprobados en la modalidad de teletrabajo, en el horario laboral acordado con la Universidad Ean.

Acceso a la red de datos

Para el desarrollo de las actividades en modalidad de Teletrabajo se puede requerir de una conexion remota a
la red de datos de la Universidad Ean, a través de una VPN (Red Privada Virtual) que cumpla con requisitos
minimos para propender por la disponibilidad, la integridad y confidencialidad en la transferencia de informacion.
En caso de que el Empleado Teletrabajador no requiera hacer uso de los servicios descritos a continuacion, no
se hace necesario la asignacion de una VPN, pero debera apoyarse en las herramientas colaborativas
dispuestas por la Universidad Ean.

Para tales efectos el Subproceso de Tecnologias de la Informacion y Comunicacion instalara en el equipo de
computo asignado por la Universidad Ean al Empleado Teletrabajador, el software necesario para desarrollo de
actividades y asignara las credenciales de acceso requeridas para el establecimiento de la VPN. Bajo ninguna
circunstancia se instalaran dichas herramientas en equipos de propiedad del Empleado Teletrabajador.

Para el establecimiento de la conexion remota se tienen en cuenta los siguientes aspectos:

e Evitar establecer conexiones a redes inalambricas desconocidas o que estén habilitadas sin seguridad,
es decir, que no solicite claves de ingreso. Lo anterior se debe a que existe el riesgo de que estas
conexiones estén abiertas intencionalmente con un propésito malicioso, con el fin de obtener
informacion de forma indebida por parte de una persona noautorizada.
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e |as credenciales asignadas para el establecimiento de la VPN son de uso personal e intransferible,
por tanto, no se deben compartir o divulgar por ningn motivo. Su uso inadecuado es responsabilidad
exclusiva del Empleado Teletrabajador.

e El empleado Teletrabajador tendra instalado el software de VPN con la proteccion de endpoint sobre
el equipo de computo dispuesto por la Universidad Ean y en ninguno de los casos se permite la
instalacién en un equipo distintos a los institucionales.

Almacenamiento de informacion

e Usar el repositorio institucional asignado por la Universidad Ean para guardar la informacion. En caso
de almacenarla en los discos locales del equipo asignado, se debe utilizar la particién protegida vy
descargar la informacion en los repositorios institucionales con el fin de prevenir que, ante una
situacion de hurto del equipo de computo, se pierda y exponga la informacion de la institucion.

® E| Subproceso de Tecnologias de la Informacién y Comunicacién, instalara por solicitud del
colaborador una herramienta de cifrado de disco para proteger la informacion clasificada y reservada
que se encuentre almacenada en el equipo de computo. EI Empleado Teletrabajador se encuentra en
la obligacion de hacer uso de esta para proteger la informacion de trabajo que pueda almacenar a nivel
local en el equipo de cdmputo asignado.

e Enlos equipos de computo de los Empleados Teletrabajadores no se permite el almacenamiento de
archivos de musica, videos y cualquier otro formato o informacion de caracter personal, salvo aquellos
cuyo uso o0 almacenamiento sea para ejecutar labores propias de la Universidad Ean. EI Subproceso
de Tecnologias de la Informacion y Comunicacion esta facultada para eliminar archivos que no
cumplan con los propdsitos de la Universidad Ean.

e En caso de requerir documentos fisicos o informacion en dispositivos de almacenamiento extraibles
(como USB, CD, discos duros externos, entro otros) para el desarrollo de su actividad, el Empleado
Teletrabajador es responsable por la custodia y preservacion de los mismos y no deben dejarlos
expuestos a terceros no autorizados, guardarlos bajo llave y en un lugar seguro. Tener en cuenta el
tratamiento de datos personales de acuerdo con este manual.

Acceso al sistema de telefonia

Para el desarrollo de las actividades en modalidad de Teletrabajo, a cada Empleado Teletrabajador se le asigna,
si es necesario, una extension telefonica y un software de telefonia que se conecta y registra con los servidores
de telefonia de la Universidad Ean. Esta conexién se establece a través de la VPN. Para la comunicacién
telefonica se tienen en cuenta lo siguiente:

Los perfiles de marcado para llamadas a larga distancia y operadores de telefonia celular son asignados
siempre y cuando estos sean autorizados por el lider del proceso y/o jefe inmediato, al que pertenece el
colaborador, quien debera realizar la solicitud a través de la mesa de servicio o software de gestion de
solicitudes al Subproceso de Tecnologias de la Informacion y Comunicacién. Las credenciales
asignadas para la conexion al sistema de VPN son de uso personal e intransferible, por tanto, no se
deben compartir o divulgar por ningtin motivo, evitar el intercambio de informacién en la comunicacion
telefénica con personas ajenas a la Universidad Ean, puesto que esta herramienta facilita la aplicacion
de técnicas de ingenieria social para obtener informacion sensible de la institucion.
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Acceso a servidores de archivos

El acceso a servidores de archivos en modalidad de Teletrabajo se asigna de acuerdo a los perfiles autorizados
para realizar las labores propias del cargo, por lo tanto, se debe tener en cuenta los siguientes aspectos:

e Velar por la confidencialidad, integridad y disponibilidad de la informacién contenida en los servidores
de archivo.

e Evitar compartir el equipo de computo con personas no autorizadas, para que no exista un acceso no
permitido a la informacion y a los sistemas de informacion de la Universidad Ean.

Acceso a los sistemas de informacion

El acceso a los sistemas de informacién en modalidad de Teletrabajo se asigna de acuerdo con los perfiles
autorizados para realizar las labores propias del cargo, considerando los siguientes aspectos:

e Utilizar las credenciales asignadas al Empleado Teletrabajador para acceder a los sistemas de
informacion.

e |as credenciales asignadas para el acceso a los sistemas de informacion son de uso personal e
intransferible, por tanto, no se deben compartir o divulgar por ningiin motivo.

e Salvaguardar la informacion contenida en los diferentes sistemas de informacién a los que se tenga
acceso autorizado, evitando la divulgacion no autorizada o compartir el equipo de cémputo con
personas ajenas.

Uso de hardware y software

El hardware y software otorgado por la Universidad Ean, para el desarrollo de la modalidad de Teletrabajo se
utiliza Unicamente para llevar a cabo las actividades laborales asignadas por la Universidad Ean. Por lo anterior
se debe tener en cuenta los siguientes aspectos:

e Evitar abrir correos electronicos, descargar o ejecutar archivos de los cuales no se conozca su
procedencia. Este tipo de practica es una de las principales fuentes de infeccion por malware, que
pueden generar un dafio al computador y afectar la seguridad de la informacion de la Universidad Ean.

e FEvitar abrir y ejecutar ventanas emergentes, barras de herramientas, programas, enlaces
desconocidos, ya que, estos pueden conducir a sitios de suplantacion web para capturar datos que
pueden afectar la disponibilidad, integridad y confidencialidad de la informacién de la Universidad Ean.

e FEvitar instalar programas ajenos a los autorizados por la Universidad Ean o que no correspondan al
desarrollo normal de las actividades asignadas. El tnico proceso autorizado para instalar software en
los equipos de computo institucionales es el Subproceso de Tecnologias de la Informacion y
Comunicacion.

e El Subproceso de Tecnologias de la Informacién y Comunicacion, instala una herramienta de antivirus
para proteger el equipo de amenazas de malware, por lo tanto, es recomendable que el Empleado
Teletrabajador compruebe el correcto funcionamiento del mismo, y si presenta alguna falla, deben
reportarlo en la mesa de servicio de soporte.

Ahora bien, el Empleado Teletrabajador es responsable por los dafios ocasionados a los equipos de computo
generados por mal uso de los mismos, por lo tanto, es necesario tener en cuenta las siguientes
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recomendaciones:

e Evitar exponer el equipo de computo en sitios publicos.

e Hacer uso del equipo de cdmputo asignado Unicamente en el lugar de teletrabajo aprobado por la
Universidad Ean de acuerdo con las indicaciones a la visita realizada por la Gerencia de transformacion
organizacional y Seguridad y Salud en el Trabajo o quien haga sus veces. Este espacio debe contar
con las condiciones de seguridad fisica para proteger los recursos de la institucion.

e Evitar exponer el equipo de cdmputo en zonas donde exista humedad.

e Evitar golpes y consumir liquidos mientras se desarrollan actividades de Teletrabajo ya que existe el
riesgo de averia parcial o total del equipo de computo por derrame de liquidos.

e Evitar utilizar o dejar el equipo de cdmputo donde pueda sufrir calentamiento, esto generaria dafio en
la fuente y a nivel general.

e En caso de pérdida o hurto del equipo de cémputo, el Empleado Teletrabajador debe informar
inmediatamente a la mesa de servicio de soporte del Subproceso de Tecnologias de la Informacién y
Comunicacion, la Vicerrectoria Administrativa y Financiera y a la Gerencia de transformacion
organizacional.

e (Cualquier software adicional al instalado en el momento de entrega del equipo, se notifica al personal
del Subproceso de Tecnologias de la Informacion y Comunicacién para efectos de inventario.

e No esta autorizado ningun tipo de modificacion en el hardware.

e El Empleado Teletrabajador debe verificar el estado en el cual es entregado el equipo en el momento
de su recepcién. Para ello se genera un formato de entrega que debe ser firmado indicando
conformidad en la entrega y recepcién por parte del Empleado Teletrabajador y el Subproceso de
Tecnologias de la Informacién y Comunicacion.

Criterios de confidencialidad de documentos

El Empleado Teletrabajador debe dar cumplimiento a los lineamientos de seguridad de la informacién asociados
a la clasificacién, etiquetado y manejo de documentos e informacion tanto fisica como digital y bases de datos
personales, considerando los criterios de confidencialidad descritos en el apartado de LINEAMIENTOS DE
SEGURIDAD PARA LA CLASIFICACION, RECICLAJE Y/O DESTRUCCION DE LA INFORMACION

LINEAMIENTOS DE SEGURIDAD PARA EL CORREO ELECTRONICO
Descripcion

La Universidad Ean ha adoptado servicios de correo institucional, por lo tanto, se hace necesario establecer las
condiciones técnicas y de seguridad sobre las cuales el estudiante, graduado, docente, colaborador, proveedor
o tercero y cualquier otro que tenga un vinculo directo y asi lo amerite acceda a estos recursos, o en casos
especiales, para capacitacion y familiarizacion informatica precontractual.

Infraestructura tecnolégica

Para efectos de tener mayor cobertura y capacidades en el servicio de correo electrénico, la Universidad Ean
ofrece un servicio de correo a su comunidad en:
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e (Correos de tipo académico y administrativo “@universidadean.edu.co”. bajo este dominio se
mantienen las cuentas de correo de estudiantes, docentes, graduados, colaboradores y cuentas
asignadas a procesos 0 eventos.

En casos especiales se asignaran o activaran correos para capacitacion y familiarizacion informatica
precontractual, con el fin de que las personas participen en estas actividades gratuitas que adelante la
Universidad Ean, como beneficio para su formacion en los roles administrativos y docentes a desempefiar.

Aspectos generales

e (Cada cuenta de correo electronico tiene asociado un conjunto de recursos de almacenamiento que es
limitado. El servicio de correo administrativo permite la transferencia de archivos como adjuntos del
mensaje o compartidos a través de sus herramientas.

e Mientras no se acredite un vinculo directo, académico, laboral, de contratista 0 como graduado con la
Universidad Ean, ninguna persona o empresa podra solicitar cuenta de correo asociada a los dominios
institucionales. Exceptuando los casos especiales de capacitacion y familiarizacion informética
precontractual, previamente autorizados por la institucion.

e | as cuentas de usuario de correo son generadas bajo el estandar estipulado en la creacion de cuentas
de la Universidad Ean, en caso de que un usuario deba realizar un cambio de cargo se conserva la
misma cuenta de correo. El buzdn de correo cuenta con mecanismos de seguridad para conservar la
informacién e incluso restaurarla conforme a la politica establecida por el proveedor de correo
electrénico.

Administracion del correo electronico
Creacion, borrado o inactivacion de las cuentas de correo electronico

e Correo administrativo “@universidadean.edu.co”

La creacion de las cuentas administrativas es realizada por la solucion tecnoldgica de integrador que
corresponde al Subproceso de Tecnologias de la Informacion y Comunicacion.

Para realizar la deshabilitacion de la cuenta de correo, se debe realizar por medio del cargue de plantilla
con datos acerca de los colaboradores, labor que realiza la Gerencia Transformacién Organizacional
0 quien haga sus veces y se revisaran los siguientes aspectos:

- Para los roles de Sala General, Consejo Superior, gerente general, rector, vicerrectores,
decanos, secretario general, profesor titular y lideres de procesos que reportan directamente
al rector y al secretario general, no se les inactivara la cuenta en los casos de vacaciones,
permisos, incapacidades, ausentismo como licencia de maternidad, licencias remuneradas y
no remuneradas. En caso de retiro 0 sancion disciplinaria la cuenta debe ser deshabilitada.

- Paralos colaboradores con roles diferentes a los mencionados en el punto anterior, la cuenta
de correo se deshabilitara para ausentismos, vacaciones, licencias remuneradas y no
remuneradas y en permisos mayores a cinco (5) dias habiles o en caso de sancién conforme
el Régimen Disciplinario aplicable definidos por la Universidad. Por tanto, cuando se requiera
apertura de la cuenta de correo electronico para realizar actividades especiales inherentes al
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rol desempefiado por el colaborador o docente, el lider del proceso ylojefeinmediatodebe solicitar
esta autorizacién a la Gerencia de Transformacion Organizacional para la habilitacion de la
cuenta. En caso de retiro la cuenta se deshabilitara definitivamente.

- Cuando surjan ausentismos de manera inesperada inferiores a cinco (5) dias habiles y se
requiera acceder a informacion del colaborador contenida en la cuenta de correo electronico,
el area respectiva solicitara a la Gerencia de Transformacién Organizacional o quien haga
sus veces, el aval para asociar la cuenta de correo y a su vez, este proceso debera remitir a
la Gerencia de Tecnologias de la Informacién y Comunicaciones la autorizacién para asociar
la cuenta de correo electrénico al lider de proceso o jefe inmediato. En la autorizacion se
debera indicar el tiempo o plazo que estara vinculada la cuenta al otro colaborador.

También la deshabilitaciéon de la cuenta la puede realizar el Subproceso de Tecnologias de la
Informacion y Comunicaciones, de acuerdo a la solicitud de la Gerencia de transformacion
Organizacional o quien haga sus veces, a través de una solicitud en la mesa de servicio una vez
finalizado el contrato o por una ausencia temporal.

Ante eventos en los cuales se da por terminado un contrato, la inactivacién de la cuenta de correo
procedera por un periodo de un mes calendario, luego de este tiempo quedara deshabilitada

e Correo académico “@universidadean.edu.co”

La creacion de estas cuentas corresponde a un proceso automatizado desde el sistema de informacion
académico. Estas cuentas son creadas segun la naturaleza del usuario de la siguiente manera:

- Estudiantes activos: Con base en los criterios para creacion de cuentas el sistema de
informacion académico genera automaticamente el identificador de usuario de la cuenta de
correo, esto se da solo hasta cuando el aspirante ha formalizado su
matricula, es decir al momento en que se registra el pago en el sistema. Posteriormente, la
solucién tecnolégica integrador, se encarga de la creacion de la cuenta de buzén, usuario de
dominio, asi como la correspondiente remision de credenciales.

Los estudiantes que después de dos semestres continuos no hayan matriculado unidades de
estudio se consideran retirados y se inactiva la cuenta. La inactivacion supone un bloqueo de
la cuenta para evitar su uso. Solo con una nueva inscripcion de unidades de estudio se volvera
a activar la cuenta.

- Graduados: El graduado(a) es aquella persona que ha obtenido un titulo académico de
pregrado o postgrado con la Universidad Ean, esta condicion le permite tener una cuenta de
correo vitalicia. A estas personas se les mantendré el identificador de usuario de la cuenta de
correo asignada cuando se vincularon a la Universidad Ean. Si el graduado corresponde a
promociones antiguas cuando no existia el servicio de correo electrénico, esté podra solicitar
la activacion de una cuenta de correo a través de la oficina de graduados quienes a su vez
formalizan la solicitud de creacion de la cuenta a través del sistema de mesa de servicios del
Subproceso de Tecnologias de la Informaciéon y Comunicacién especificando el nombre
completo y nimero de identificacion.

- Docentes: Con base en los criterios para creaciéon de cuentas el sistema de informacion
gestidn de identidades genera automaticamente el identificador de usuario de red y de la
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cuenta de correo, esto se da solo cuando el docente tiene contrato vigente con la institucion.
Posteriormente estara a cargo del Subproceso Tecnologias de la Informacién y Comunicacién
la creacion de cada buzoén de correo.

Todo correo de docentes en su contenido y firma debe cumplir con lo definido en el Manual
de Imagen Institucional.

Para el caso de los docentes de planta la cuenta de red y correo se inactivara una vez finalice
su contrato.

Para el caso de los docentes de catedra se mantendra la cuenta de red y de correo activa
durante 6 meses calendario posteriores a la fecha de finalizacién del contrato una vez
finalizado este plazo, se inactivara la cuenta de red y correo.

Colaboradores temporales y practicantes: Con base en los criterios para creacion de cuentas,
el Subproceso de Tecnologias de la Informacion y Comunicacion asignara cuentas de correo
informadas Unicamente por la Gerencia de Transformacién Organizacional mediante el
sistema de Gestidn de Identidades. La cuenta estara activa hasta el momento en que finalice
el contrato.

- Cuentas de procesos y/o eventos: Estas cuentas refieren buzones de correo creados para
el intercambio de mensajeria electrdnica a cuentas genéricas institucionales. Para la creacion
de estas cuentas de correo el lider de proceso y/o jefe inmediato o coordinador del evento,
debe hacer la solicitud justificando su creacion, al Subproceso de Tecnologias de la
Informacion y Comunicacion; una vez autorizada, se generaré esta cuenta. El identificador de
usuario de estas cuentas sera asignado por el lider de proceso o coordinador del evento y
debe tener una extension no mayor a doce (12) caracteres. La vigencia de una cuenta de
proceso y/o evento, estara determinada por el solicitante de la cuenta, cualquier inactivacion
de estas cuentas son solicitadas a través del sistema de mesa de servicio del Subproceso de
Tecnologias de la Informacién y Comunicacion. Las cuentas de proceso y/o evento que no
tengan uso por un tiempo mayor a un afio seran eliminadas.

Cuando surjan ausentismos de manera inesperada inferiores a cinco (5) dias calendario y se
requiera acceder a informacion del docente contenida en la cuenta de correo electrénico, el
area respectiva solicitara a la Gerencia de Transformacion Organizacional el aval para
asociar la cuenta de correo y a su vez, esta gerencia debera remitir a la Gerencia de
Tecnologias de la Informacién y Comunicaciones la autorizacién para asociar la cuenta de
correo electrénico al lider de proceso o jefe inmediato. En la autorizacion se deberé indicar el
tiempo o plazo que estara vinculada la cuenta al otro colaborador / docente.

e Correo Masivo

El envio de correo
de herramientas d
cuales se constitu
este recurso se re

masivo (Correos cuyo destinatario supera mas de 50 cuentas de correo), se realiza por medio
e mailing, listas de correo o de sistemas de informacion especializados en esta actividad, los
yen en una herramienta para la comunicacion con los Stakeholders, sin embargo, el uso de
aliza atendiendo los lineamientos establecidos para el uso y tratamiento de datos personales

contenidos en este manual y en los manuales de procedimiento y buenas practicas para que se tenga una
comunicacion efectiva sin afectar la privacidad de las personas. En este sentido la Universidad Ean dispone de

listas de correo in

ternas y sistemas de informacion con las cuentas correo de los colaboradores y docentes y

con listas de correo externas con las cuentas de correo de estudiantes, graduados, interesados, entre otros.
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Para el uso de las listas de correo o sistemas de informacion de envio masivo, se han definido los
siguientes lineamientos:

Internas:

- Las listas de correos internas solo podran ser autorizadas por el lider del proceso solicitante
y creadas por el Subproceso de Tecnologias de la Informacidén y Comunicacion.

- Lalista sera asignada y asociada a la direccion del correo electrénico del lider de proceso o
quien responde por el debido uso y el respeto por la confidencialidad de la informacion enviada
y proteccion de datos personales. Por lo tanto, se garantiza que no sea usada para el envio
de correos masivos diferentes al objetivo para la cual fue creada.

- Lainformacién que sea enviada a los grupos de correo se hace a través de copias ocultas
usando CCO.

- Las listas de correo internas no estan habilitadas a envios desde cuentas de correo
(dominios) diferentes a las que asigna la Universidad Ean.

- Cada usuario podra crear sus propias listas internas o grupos de correos internos y sera
responsable por el debido uso, la confidencialidad de la informacion y la proteccién de los
datos personales.

Las listas de correo se limitaran a uso interno y para informacion institucional que requiera ser conocida por los
miembros de la lista: Listas de correo externas/Herramientas de mailing:

- Estas listas solo podran usar la herramienta de mailing contratada por la Universidad Ean.

- Ellider de proceso podra designar a un colaborador de su proceso como responsable de la
utilizacién de la herramienta de mailing y en caso de indisponibilidad de la herramienta
de mailing, el Subproceso de Tecnologias de la Informacién y Comunicacion apoyara
temporalmente, la creacion de listas de correo autorizadas por esta misma las cuales deben
corresponder unicamente al dominio de la universidad Ean. Los colaboradores autorizados
para enviar correo masivo asumen toda responsabilidad respecto a la informacion que sea
intercambiada con estos grupos de correo.

- Para enviar mensajes a las cuentas de correo es importante tener la aprobacion del usuario
(duefio de la cuenta de correo) teniendo en cuenta los lineamientos de administracion de
datos personales establecida por la Universidad Ean. Es mandatorio que en los eventos o
actividades de mercadeo en la que se obtiene datos de interesados se registre la autorizacién
para recibir informacion a través del correo electrénico.

- Cuando un usuario informe que desea ser retirado de las listas externas o herramientas de
mailing, se debe informar al correo electrénico habeasdata@universidadean.edu.co

- Encaso de usar listas de correo externas, la informacién que sea enviada a estos grupos de
correo se hace a través de copias ocultas usando CCO.

Acceso al servicio de correo electronico

Todo usuario de la comunidad eanista que posea una cuenta de correo institucional, puede acceder a esta dentro
o fuera de las instalaciones de la Universidad Ean via web.
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Uso del correo electronico

e El correo electronico pertenece a la Universidad Ean, bajo el contexto de uso institucional, propio de
las actividades administrativas, académicas y de investigacion; estando prohibido realizar cualquier
otra actividad de caracter personal o transaccioén comercial.

e FEluso inapropiado del correo electrénico de la Universidad Ean acarrea la aplicacién de las medidas
disciplinarias internas a que haya lugar y demas acciones legales del caso.

e Se debe evitar el envio de archivos con extensiones .EXE, .BAT, .COM, .DLL, .VBS, .MSI, .JS por
razones de seguridad y para evitar la infeccion y propagacion de algun tipo de malware.

e Evitar abrir correos de los cuales no se conozca el remitente y abstenerse de abrir los archivos adjuntos.

o Ante la recepcion de correos de caracter sospechoso, solicite la verificacion del correo por el
Subproceso de Tecnologias de la Informacién y Comunicacién y a través de la cuenta de correo
segurinfo@universidadean.edu.co.

e Se prohibe usar el correo institucional para actividades tales, pero sin limitarse a: enviar contrasefias;
enviar mensajes que inciten a la comision de delitos, reenviar archivos de los que no se conozca su
origen y que no sean confiables, distribuir informacion confidencial de la Universidad Ean con propdsito
personal o comercial, la difusién de insultos o informacién que atente contra la moral y buenas
costumbres, distribuir mensajes que argumenten solicitudes de redistribucién a otros correos o
informacién publicitaria que sea diferente a los objetivos y propositos de la Universidad Ean, enviar
informacién que vulnere la confidencialidad de un tercero o que haga cuestionamientos publicos de la
honra, la intimidad de las personas o violacién de los datos personales.

e Se debe evitar usar cualquier forma engafiosa de enviar correos electrénicos, como edicién de fechas,
remitentes, encabezados entre otros.

e Sedebe evitar utilizar el correo para enviar cadenas, advertencias o cualquier tipo de mensaje similar.

e Se debe evitar usar claves de acceso débiles o faciles de identificar tales como: nombre propio, la
palabra universidad, la palabra escuela, nombre de algun familiar cercano, fechas de nacimiento,
aniversario, nombre de mascota, nimero de identificacion, entre otras.

e Se recomienda cambiar la clave del correo, cuando ingrese por primera vez y de forma periddica.

e Toda lainformacion contenida en los buzones de correo institucionales es propiedad de la Universidad
Ean por lo tanto puede ser inspeccionada en cualquier momento a solicitud de los organismos de
control interno, por los responsables de la seguridad de la informacién a fin de prevenir, evitar o mitigar
vulnerabilidades, amenazas o riesgos de seguridad digital o por requerimientos judiciales sin previo
consentimiento del usuario de la cuenta de correo.

e Ninguna persona esta autorizada para acceder a informacién de otro usuario. Solamente por motivos
juridicos o disciplinarios se abriran los archivos a las instancias correspondientes, previo permiso de
una autoridad competente.

e ElSubproceso de Tecnologias de la Informacion y Comunicacién podra implementar las acciones que
limiten el uso de las listas de correo, los correos masivos y los grupos de correo o cualquier otra
denominacion que vulnere la confidencialidad de la informacion personal o ponga a la Universidad Ean
en listas negras ante las autoridades de internet o en otrasinstituciones.

e En caso de detectarse remitentes internos que estén haciendo distribucion de mensajes inapropiados,
estos seran notificados al Subproceso de Tecnologias de la Informacion y Comunicacion, para
proceder al bloqueo o la deshabilitacion de la cuenta e informar a las respectivas instancias para la
aplicacion de las medidas disciplinarias que estén contempladas en el reglamento interno de trabajo o
el reglamento estudiantil y demés normas aplicables

e En caso de detectarse remitentes externos que estén haciendo distribucion de mensajes inapropiados
son notificados al Subproceso de Tecnologias de la Informacién y Comunicacién para proceder al
bloqueo en los sistemas de seguridad de la Universidad Ean.

e FElusuario duefio del buzdn es responsable de todos los mensajes de correo que sean enviados a su
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nombre.

Se debe informar al Subproceso de Tecnologias de la Informacién y Comunicacién o a la cuenta
segurinfo@universidadean.edu.co sobre cualquier anomalia que sea detectada en el correo, asi como
la apertura de un correo sospechoso o cualquier alerta generada por el antimalware o en caso de
detectar algun tipo de incidente de seguridad.

Cuando se retira un colaborador o docente y se deshabilita la cuenta de correo, se podra establecer
un mensaje de respuesta con el nuevo contacto a solicitud del lider del proceso y/o jefe inmediato.
También se podra asociar la cuenta inactiva a otro buzén, para evitar el uso de la cuenta de correo
inactiva, previa validacion por parte de la Gerencia de Transformacién Organizacional y del subproceso
de Tecnologias de la Informacion y Comunicacion.

En consecuencia, todo uso inapropiado del correo electrénico de la Universidad Ean, acarrea la
aplicacion de las medidas disciplinarias internas a que haya lugar y demas acciones legales del caso,
conforme los reglamentos definidos por la institucién para tales efectos.

afecten el servicio tales como:

Otras consideraciones y responsabilidades entorno al correcto uso del correo electrénico institucional, se
encuentran disponibles en el Manual de Uso de Correo electrénico que se encuentra en el footer de la pagina

web

Envio de informacién que pueda contener algun tipo de amenaza cibernética que pueda ocasionar un
incidente con afectacion a la seguridad de la informacién.

Envio de correo masivo sin las autorizaciones correspondientes desde el correo de la Universidad Ean.
Envio de informacién pornografica u otra informacién que estimule la comision de delitos.

Accesos no autorizados a sistemas de correo de la Universidad Ean.

Intercambio de mensajes que vaya en contra de la ley de derechos de autor o desfavorezca la
proteccion de la propiedad intelectual o datos personales.

Cualquier acto contrario a las presentes condiciones de uso sera considerado un acto inapropiado y
sera sancionado conforme a las normas internas vigentes y a la legislacién colombiana si el acto lo
amerita.

LINEAMIENTOS DE SEGURIDAD PARA EL USO DE MEDIOS DE ALMACENAMIENTO
EXTRAIBLES O REMOVIBLES

Descripcion

La utilizacién de dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD, microSD,
CD/DVD re escribibles, discos duros portatiles, dispositivos electronicos como celulares, tabletas, entre otros) por
parte de los usuarios se encuentra restringido, exceptuando docentes y estudiantes que por desarrollo de
actividades académicas pueden utilizarlo en la medida de lo necesario, esto también podré ser autorizado a
algunos colaboradores directos de la Universidad Ean que lo requieran, cumpliendo con los lineamientos
establecidos por la Universidad Ean. El colaborador que los utilice con la autorizacion respectiva debera buscar
en todo momento preservar la seguridad de la informacion de la Universidad Ean almacenada en este dispositivo,

asi como evitar contagiar la red de la Universidad Ean de codigo malicioso o malware de cualquier tipo.
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Uso de medios de almacenamiento extraibles

Si se utiliza los medios de almacenamiento extraibles autorizados en un equipo de computo diferente al de la

Evitar hacer copias de respaldo de informacion en estos medios, se debe guardar en los repositorios
institucionales para el almacenamiento de informacidn, segun corresponda.

No divulgar, ni transferir la informacion almacenada en los medios extraibles a personas ajenas a la
institucion. Esto puede comprometer la confidencialidad de la informacién de la Universidad Ean.

Los usuarios o personas que pertenezcan a servicios tercerizados contratados por la Universidad Ean,
no podran utilizar dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD,
microSD, CD/DVD re escribibles, discos duros portatiles, dispositivos electrdnicos como celulares,
tabletas, entre otros) diferentes a los asignados y autorizados para cumplir o ejecutar sus labores en
las instalaciones teniendo en cuenta situaciones en las cuales posea 0 manipule informacion de la
Universidad Ean.

En el caso donde los usuarios o personas que pertenezcan a servicios tercerizados contratados por la
Universidad Ean utilicen equipos electronicos o de computo propios para el desarrollo del objeto
contratado, deben emplear controles entorno a la seguridad de la informacién, previniendo que se
genere la no disponibilidad, alteracion o eliminacién, la divulgacion no autorizada, asi como cualquier
otro factor que pueda llegar afectar la Universidad Ean; una vez se culmine el vinculo contractual con
la Universidad Ean, debera retornar la totalidad de los activos de informacion suministrados y
generados al igual que realizar un borrado seguro de dichos activos y toda otra actividad que impida
se genere fuga de informacién.

Universidad Ean, se deben tener en cuenta las siguientes recomendaciones:

Al momento de conectar los medios de almacenamiento extraibles al equipo de computo de la
Universidad Ean, realizar un escaneo previo con la herramienta de proteccion endpoint autorizado por
la Institucion, con el fin de evitar que se transfieran virus informaticos y software malicioso.

Previo a copiar informacion almacenada de los medios de almacenamiento extraibles a los discos
locales del equipo de computo asignado se debe realizar un escaneo con el antivirus autorizado por
la Universidad Ean.

No exponer los medios de almacenamiento extraibles en lugares publicos.

Proteger los medios de almacenamiento extraibles de humedad y golpes.

Evitar consumir bebidas durante la utilizacién de los medios extraibles.

LINEAMIENTOS DE SEGURIDAD PARA COPIAS DE RESPALDO

Descripcion

Los sistemas de informacién que almacenan, procesan o transmiten informacién publica, clasificada como
reservada, en infraestructura tecnoldgica propia de la Universidad Ean (Fisicos o virtuales) o contratados a
terceras partes (Fisicos o en Internet), deberan asegurar la generacion de copias de respaldo, su periodo de
retencion, rotacion y métodos apropiados para su restauracién. Estas copias de seguridad deben estar en
lugares apropiados cumpliendo los requisitos de condiciones ambientales y de seguridad, en custodia para
garantizar su integridad y disponibilidad y realizar una verificacion periodica que los datos retenidos en los
medios son fiables y garantizan una recuperacién de los sistemas.
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Las copias de respaldo de todos los sistemas de informacion y/o aplicativos contenidos en los servidores de la

Universidad Ean
Restauracion de
Tecnologias de la

se realizan bajo los lineamientos establecidos en el procedimiento de Generacion y
Copias Respaldo que se encuentre vigente, bajo la responsabilidad del Subproceso de
Informacién y Comunicacion.

Desde el Subproceso de Tecnologias de la Informacion y Comunicacién no se realizan copias de respaldo de
los equipos de computo de los colaboradores, dado que la informacién relevante e importante para el rol del
colaborador se debe almacenar en los repositorios asignados como los son los gestores de carpetas, repositorio
de archivos (carpetas compartidas), One Drive, herramientas de apoyo y almacenamiento de archivos

electronicos.

En casos especiales que se necesite realizar copia de respaldo de un equipo especifico, la solicitud se debe
realizar a la Gerencia de Transformacién Organizacional, quien comunicara al Subproceso Tecnologias de la
Informacién y Comunicacion.

Restauracion

Mediante el proceso de restauracién de copias de respaldo se logra obtener el reporte sobre la informacién que
por causas diversas sufrio pérdida o modificacion, la cual requerira verificar los datos que por alguna razén no son
consistentes o para realizar pruebas de integridad. Dicha restauracion se realiza bajo los lineamientos

establecidos en el

de copias de respaldo

procedimiento Generacién y Restauracion de Copias Respaldo que se encuentre vigente.

Respaldo de servicios alojados en internet o en sitios alternos de proveedores de servicios

e Para servicios en modalidad de Colocacion:

Bajo este modelo la responsabilidad de la realizacién de las copias de respaldo recae enla
Universidad Ean, por lo cual debera realizarse bajo los lineamientos establecidos en el
procedimiento Generacidn y Restauracion de Copias Respaldo que se encuentre vigente.

Se realizan copias de respaldo de aplicaciones y datos segun la evaluacién de las
necesidades asociadas a cada uno de los servicios.

e Para servicios en modalidad de Alojamiento Web:

Cuando se contrate o configure un servicio en la modalidad de hosting, a través del contrato
el proveedor debe garantizar la realizacidn de copias de respaldo periédicos a los datos, las
aplicaciones y demas informacion segun las necesidades de cada servicio.

Las copias de respaldo realizadas son entregadas de forma periddica al lider técnico de la
aplicacion de la Universidad Ean, ya sea en medios magnéticos o mediante el acceso a un
repositorio, en el formato de backup definido por la Universidad.

Si la plataforma de nube es Azure, las copias de respaldo se originan por medio del software
para este fin, el cual a su vez ejecuta un proceso para ser enviados al servicio Cloud de
Microsoft Azure en un Blob Storage.

El proveedor garantiza contractualmente la confidencialidad de la informacién que se
encuentre alojada en sus equipos, teniendo en cuenta los lineamientos definidos en este
manual para la administracion de datos personales y un contrato de transmisiéon de datos
vigente.

Se tiene en cuenta las tablas de retencion de informacién para las copias de respaldo de
acuerdo a lo definido en la Universidad Ean.
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- Alfinalizar el contrato, el proveedor debe entregar copia de toda la informacion en un formato
definido por la Universidad Ean.

e Para servicios en Cloud (laaS, PaaS, SaaS):

- Cuando se contrate o configure un servicio con informacién en la nube (Cloud) bajo cualquiera
de las modalidades de Infraestructura como servicio, Plataforma como servicio o Software
como servicio, a través del contrato el proveedor debe garantizar la realizacién de copias de
respaldo periddicas a los datos acordados segun la evaluacién de necesidades (informacion
en archivos o estructurada, aplicaciones, sistemas operativos o cualquier otro tipo de
informacién aplicable).

- Los tipos de copias de seguridad (completo, incremental, diferencial o réplica en linea) y su
periodicidad es definida por la Universidad Ean y el proveedor contractualmente segun las
necesidades del servicio contratado.

- Las copias de respaldo realizadas son entregadas de forma periddica al lider técnico de la
aplicacién de la Universidad Ean, ya sea en medios magnéticos o mediante acceso a un
repositorio.

- Silas copias de respaldo se entregan en medios magnéticos, estos se envian debidamente
etiquetados con el proveedor del servicio de custodia que tiene contratado la Universidad
Ean.

- El proveedor garantiza contractualmente la confidencialidad de la informacién que se
encuentre alojada en sus equipos, teniendo en cuenta los lineamientos definidos en este
manual para la administracién de datos personales y un contrato de transmision de datos
vigente.

- Se tiene en cuenta las tablas de retencién de informacién para las copias de respaldo de
acuerdo a lo definido en la Universidad Ean.

- Alfinalizar el contrato, el proveedor debe entregar copia de toda la informacion en un formato
definido por la Universidad Ean.

LINEAMIENTOS DE SEGURIDAD PARA LOS REPOSITORIOS INSTITUCIONALES
Descripcion

La Universidad Ean ofrece repositorios institucionales, con el propésito de salvaguardar, preservar, custodiar y
centralizar la informacién de cada proceso. El acceso a los repositorios institucionales se da a través del usuario
y contrasefia asignados a colaboradores para la sesion de red o cuenta de correo electronico, por lo cual el
acceso a los repositorios es responsabilidad exclusiva de los colaboradores.

El Subproceso de Tecnologias de la Informacion y Comunicacion, se encarga de velar por la custodia de los
repositorios institucionales.

Uso de los repositorios institucionales

e Evitar divulgar y/o transferir la informacién sensible almacenada en los repositorios institucionales a
personas no autorizadas.

e FElusuario al cual se asigna un equipo de cdmputo, es el Unico responsable del equipo asignado y de
la informacion de la Universidad Ean a la que se acceda a través deeste.

e | ainformacién almacenada en los repositorios institucionales por parte de los procesos debe cumplir
con lo establecido en el reglamento de propiedad intelectual resolucion 263 del 06 de diciembre de 2017
0 en su defecto el que se encuentre vigente.
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e No esta permitido el uso de repositorios gratuitos o de herramientas colaborativas no autorizadas por
la Universidad Ean para el almacenamiento o transferencia de informacion.

A. Lainformacion que se almacena en estos repositorios institucionales es lasiguiente:

e Informacién relacionada en el listado maestro de registros del sistema de gestion de calidad.
e Informacién relacionada en las tablas de retencién documental.

e Informacién que este en versién final y que corresponda a la gestion administrativa e institucional
(Informes, presentaciones, planos, hojas trabajo, actas de reunidn, entre otros).

e Informacién que cada proceso considere importante para el desarrollo de sus actividades y/o que deba
mantenerse bajo controles de seguridad y con su respectivo respaldo y proteccidn, para mitigar el
riesgo de pérdida de informacion o acceso indebido o no autorizado a la misma.

e | ainformacion activa en los repositorios institucionales se preservara de acuerdo los lineamientos de
respaldo definidos por el sistema de gestion documental.

B. Lainformacion que NO se guarda en las unidades de red o carpetas compartidas es la siguiente:

e Informacién personal, musica en cualquier formato, videos, fotos e imagenes cuya propiedad
intelectual no sea de la Universidad Ean o que vaya en contra de las normas vigentes relacionadas con
derechos de autor y privacidad.

e Informacién cuya procedencia sea desconocida.

e Informacién que no se considere relevante para la normal ejecucion de las actividades de cada proceso
debe guardarse en los discos locales (Unidades nombradas con C y/o D) del equipo de computo
asignado a cada usuario.

e \ersiones en estado preliminar, en construccion o modificacion que no obedezcan a las versiones
finales o formalizadas de la informacién.

C. Para el aimacenamiento y asignacién de nombres a los archivos que se guarden en los repositorios
institucionales (carpetas compartidas) se tiene en cuenta:

e | aestructura de carpetas de los repositorios asignados a cada proceso ha sido definida de acuerdo a
lo siguiente:
-> Carpeta con Nombre de proceso
-> Subcarpeta del afio
-> Subcarpetas por areas o subprocesos
-> Subcarpeta compartida para el proceso

Para cualquier informacién almacenada fuera de esta estructura no sera contemplada la copia de
respaldo.

® | os permisos a los repositorios institucionales de cada proceso son asignados a los colaboradores que
pertenecen al respectivo proceso. Se asignan permisos de escritura sobre las carpetas propias y
permisos de lectura sobre las otras carpetas del proceso. Para la carpeta compartida del proceso se
asignan permisos de escritura y lectura para todos los colaboradores del proceso.

e |Los nombres de las carpetas y archivos deben contener méximo 32 caracteres de esta forma se
garantiza que la copia de respaldo se haga correctamente los cuales deben estar en mayusculas.

e | os nombres de las carpetas y archivos no deben tener caracteres especiales como: f, tilde,
_, %,", I, entre otros). Revisar con Ingeniero Hernando Ramirez Cuero.
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e | os nombres de las carpetas y archivos no deben tener nombres propios de colaboradores o contar
con nombre por defecto (Nueva carpeta).

e Atender las especificaciones respecto a la clasificacién que desde gestion documental se defina para
la asignacion de nombres de archivo.

e (Cada proceso contard con un responsable de la gestion del repositorio institucional asignado al
proceso quien se encargara de velar por el adecuado manejo y conservacién de la estructura de
almacenamiento definida en este lineamiento.

e Archivos con informacion reservada o clasificada deben contar con contrasefia para proteger su
confidencialidad. Para lo cual el Subproceso de Tecnologias de la Informacion y Comunicacion
contempla la instalacion de un software para cifrar la informacidn. Sin embargo, la llave privada queda
bajo responsabilidad del colaborador que hace uso de la herramienta.

Para solicitar la recuperacién de informacion de la copia respaldo de los repositorios institucionales se realiza la
solicitud al Subproceso de Tecnologias de la Informacién y Comunicacion a través de la mesa de servicio y la
atencion de estos requerimientos se hara conforme al procedimiento definido en el sistema de gestion de calidad,
procedimiento Generacién y Restauracion de Copias Respaldo que se encuentre vigente.

LINEAMIENTOS DE SEGURIDAD PARA LA ADMINISTRACION DE CUENTAS Y CONTRASENAS
DE USUARIO

Descripcion

El acceso a los servicios de tecnologia se da por medio de la validaciéon de un nombre de usuario y una
contrasefia, por lo tanto, es necesario definir los lineamientos para que estas credenciales de acceso tengan
los elementos de seguridad basicos para minimizar el riesgo de acceso por parte de personas no autorizadas.

Administracion de cuentas

La administracion de cuentas contempla los tipos de cuenta y las medidas pertinentes para la vinculacién o la
desvinculacion del personal directo o de terceros en la Universidad Ean. Entre ellos se crea, cancela o
deshabilita los permisos de acceso a los sistemas de informacién de la Universidad Ean que el usuario utilice y
se elimina cualquier vinculo a nivel de publicaciones y de cualquier tipo contractual que se encuentre habilitado.

Bloqueo de cuentas por intento de acceso fallido

Para el caso de Directorio Activo y del aplicativo SAP las cuentas tienen un nimero limitado de intentos de acceso.
Para Directorios Activo, se cuenta con un total de cinco intentos antes de que se realice el bloqueo a la cuenta,
para SAP son tres los intentos disponibles para ingresar de una manera correcta los datos de inicio de sesion,
en dado caso de que la cuenta llegase a ser bloqueada se debe solicitar el desbloqueo a través de le mesa de
ayuda del Subproceso de Tecnologias de la Informacion y Comunicacion.

Cuentas normales

e |a Gerencia de Transformacion Organizacional a través de la automatizacién se crearan las cuentas
necesarias para el colaborador y por medio de correo electrénico, informara al Subproceso de
Tecnologias de la Informacién y Comunicacion y a cada lider funcional de los sistemas de informacion
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ylo aplicativos la cuenta para cada colaborador o docente, a su vez, estos se encargaran de asignar
las cuentas, con los perfiles correspondientes a cada sistema de informacién para desempefiar el
cargo.

e | as cuentas de usuario para estudiantes se asignan una vez el sistema de informacién académico,
genere automaticamente el identificador de usuario, es decir, cuando el aspirante haya formalizado su
matricula.

e Las cuentas de usuario seran la identificaciéon Unica para acceder a los diferentes sistemas de
informacién y/o aplicativos y recursos informaticos de la Universidad Ean.

e (ada cuenta de usuario normal tiene los privilegios de accesos debidamente autorizados para
desempeniar las labores propias al cargo para el cual fue contratado.

e |a Gerencia de Transformacion Organizacional reporta al Subproceso de Tecnologias de la
Informacién y Comunicacion y a los lideres funcionales, las novedades mayores a cinco dias
deshabilitaran las cuentas de usuario de manera temporal o definitiva, seguin sea el caso.

e | a deshabilitacion de la cuenta, la realiza el Subproceso de Tecnologias de la Informacién y
Comunicacion de manera manual, una vez haya sido comunicado por la Gerencia de transformacion
Organizacional la finalizacion del contrato o por una ausencia temporal. Para realizar la inactivacion de
la cuenta, se revisaran los siguientes aspectos:

- Para los roles de Sala General, Consejo Superior, gerente general, rector, vicerrectores,
decanos, secretario (a) general, decanos y profesor fitular y lideres de procesos que reportan
directamente al rector y al secretario general, no se les inactivara la cuenta en los casos de
vacaciones, permisos, incapacidades, ausentismo como licencia de maternidad, licencias
remuneradas y no remuneradas. En caso de retiro o sancion disciplinaria la cuenta debe ser
deshabilitada.

- Paralos colaboradores con roles diferentes a los mencionados en el punto anterior, la cuenta
de correo se deshabilitara para ausentismos temporales, vacaciones, ausentismos, licencias
remuneradas y no remuneradas y en permisos mayores a cinco (5) dias o en caso de sancién.
Cuando se requiera apertura de la cuenta de correo electrénico para realizar actividades
especiales inherentes al rol desempefiado por el colaborador o docente, el lider del proceso
ylojefeinmediatodebe solicitar esta autorizacion a la Gerencia de Transformacion Organizacional
para la habilitacién de la cuenta. En caso de retiro la cuenta se deshabilitara definitivamente.

Cuentas privilegiadas

Se entiende como cuentas privilegiadas aquellas credenciales de acceso con privilegios de administracion
sobre los sistemas de informacion, motores de bases de datos o software base (sistemas operativos). Estas
cuentas son asignadas normalmente a los técnicos del Subproceso de Tecnologias de la Informacion y
Comunicacion y por sus privilegios sobre los sistemas, los rigen los siguientes lineamientos:

e El Subproceso de Tecnologias de la Informacion y Comunicacion, define uno o varios responsables
para la administracion de cuentas de usuarios técnicos y cuentas de usuarios funcionales de los
recursos informaticos. Los usuarios técnicos y funcionales tienen una identificacién Unica de usuario.

e Se retira 0 bloquea los accesos de las cuentas de usuario que han cambiado de funcién, o que se han
retirado de la Universidad Ean.

e Usar las cuentas de administracion privilegiadas de administracién para instalacién, actualizacion,
modificacion de programas, o modificaciones a las bases de datos.
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e En caso de ser necesario el uso de las cuentas de usuario de administracion; el Subproceso de
Tecnologias de la Informacién y Comunicacién es responsable de asignar dos personas autorizadas
por cada sistema para el manejo, custodia de dichas cuentas, y documentar la razén por la cual se
utiliza.

e Cualquier actividad que involucre modificacién directa de una fuente de datos (bases de datos) de
sistemas de informacion productivos, mediante cuentas privilegiadas debe ser solicitada por el lider
funcional y aprobada por el lider de proceso y/o jefe inmediato respectivo y el Subproceso de Tecnologias
de la Informacién y Comunicacion. Solo aplica para solicitudes que no se pueden realizar por el sistema
de informacion.

Cuentas de procesos

Corresponden a las cuentas que se asignan para que un grupo de colaboradores accedan a Sistemas de
Informacién y/o Aplicaciones, empleando un Unico usuario y contrasefia.

e Eluso de las cuentas de usuario de procesos, son aprobadas por el Subproceso de Tecnologias de la
Informacion y Comunicacion y el lider funcional del sistema de informacion.

e Se define su funcidn y se realiza la respectiva documentacion que describa el uso y los privilegios
asignados a la cuenta.

e Se habilita log de registro de las cuentas de usuarios de procesos con el fin de tener trazabilidad de
las modificaciones que realice.

e Realizar depuracidn y bloqueo o eliminacidn de las cuentas de usuarios de procesos en el momento
que no Se requiera su uso.

Cuentas de proveedores que prestan servicios de tecnologia

e El Subproceso de Tecnologias de la Informacién y Comunicacién asigna a cada proveedor un usuario
y contrasefia propia Unicamente cuando sea necesario para el desarrollo de los servicios contratados
y con los privilegios correspondientes.

e El Subproceso de Tecnologias de la Informacién y Comunicacién evita que el proveedor haga uso de
las cuentas de administracion, para los mantenimientos, actualizaciones, migraciones que realicen en
los recursos informaticos y sistemas de informacion.

e En caso de ser necesario la utilizacion de las cuentas de administracién, no se divulgan las
credenciales de acceso. La persona encargada de custodiar dichas credenciales de acceso las digita

cuantas veces el proveedor lo requiera.

e Ellider técnico realiza monitoreo continuo a la labor que esté realizando el proveedor.

Se habilita log de registro de las cuentas de usuario de proveedores.

e En el momento que el proveedor ya no requiera el uso de la cuenta esta sedesactiva.

Administracion de contrasefas
Para cuentas normales y proveedores que prestan servicios de tecnologia, se aplicaran los mismos lineamientos

descritos en el numeral Administracion de cuentas.

Para cuentas privilegiadas

® |as contrasefias predeterminadas por el proveedor se cambian inmediatamente después de la
instalacion de los recursos informaticos, sistemas informacién o del software.
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Las contrasefias de usuarios de administracién para algunas aplicaciones y servicios se cambian al
menos dos veces al afio y cuentan con mecanismos de cifrado.

Se definen dos personas responsables de custodiar las contrasefias de las cuentas de usuarios
privilegiados.

Uso de cuentas y contrasefas de usuario

Todas las credenciales asignadas son de uso personal e intransferible, por tanto, no se comparten ni
divulgan bajo ninguna circunstancia.

Evitar usar contrasefias de acceso débiles o faciles de adivinar como: nombre propio, la palabra
universidad, la palabra escuela, nombre de algun familiar cercano, fechas de nacimiento, aniversario,
nombre de mascota, nimero de identificacién, entre otras.

Evitar almacenar las contrasefias en sistemas de computador, en archivos de software o dispositivos,
manuales o formatos no protegidos.

Evitar dejar las contrasefias en un lugar visible a personas no autorizadas.

Evitar formar contrasefias con nimeros y/o letras que estén adyacentes en el teclado. Ejemplos:
123456, 1g2w3e 0 123QWEasd.

Evitar el uso de contrasefias grupales, compartidas o genéricas.

Las contrasefias contienen una longitud minima de 12 caracteres.

Son alfanuméricas, es decir contiene numeros, letras y caracteres especiales.

Evitar la reutilizacidn de contrasefias antiguas por lo menos de doce meses atras.
Cambiar la contrasefia periodicamente.

Desvinculacién o cambio de rol de colaboradores y terceros

La desvinculacién o cambio de rol contempla los distintos tipos de cuenta y las medidas pertinentes para la
desvinculacion del personal directo o de terceros de la Universidad Ean. Se informa de manera oportuna las
novedades de desvinculacién o cambio de rol a los lideres de proceso y/o jefe inmediato para que ellos se
encarguen de garantizar el cumplimiento de las actividades tecnol6gicas pertinentes para estos casos realizando
el reporte al Subproceso de Tecnologias de la Informacion y Comunicacién y a los lideres funcionales que
administran aplicaciones. Estas actividades incluyen:

Validar la entrega formal de la informacién propia de su cargo, esta incluye la entrega de calificaciones
para el caso de docentes.

En el caso de contratistas o terceros, deben retornar las credenciales de acceso a los servicios
tecnologicos a los cuales tuvieron acceso para el desarrollo del objeto contratado.

Realizar copias de respaldo de la informacién institucional que el lider de proceso considere pertinente
en los repositorios compartidos de cada proceso teniendo en cuenta los listados maestros de calidad.

La Gerencia de transformacion Organizacional bloquea o inactiva al usuario. En caso de requerir un
tratamiento especial solicita al Subproceso de Tecnologias de la Informacién y Comunicacién elimine
0 deshabilite los accesos remotos (VPN), elimine o inactive los accesos asociados al correo
institucional.

La Gerencia de Transformacién Organizacional reporta la desvinculacion laboral para que los lideres
funcionales que administran sistemas de informacion de la universidad Ean bloqueen los accesos.
Los cambios de rol a nivel interno se reflejan en el retiro de todos los derechos de acceso que no sean
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aprobados para el nuevo rol.

e Retirar o adaptar derechos de acceso, incluyendo acceso fisico y légico, llaves, tarjetas de
identificacion, subscripciones y retiro de cualquier documentacion que los identifica como un miembro
actual de la universidad Ean.

e Siun colaborador, contratista o usuario de tercero desvinculado tiene conocimiento de contrasefias de
usuario de cuentas administradoras, deben ser modificadas para garantizar la confidencialidad y
disponibilidad de la informacion. Labor que realizara la Gerencia de Tecnologias de la Informacion.

e Informar a los editores y web master de la Universidad Ean para que se elimine o adapte el contenido
de articulos y/o publicaciones donde se haga referencia al colaborador o tercero desvinculado.

e (arantizar la entrega de contrasefias por parte de los lideres funcionales y la respectiva
documentacion frente al sistema de informacion.

e FEl Subproceso de Tecnologias de la Informacién y Comunicacién debera realizar las validaciones y
solicitudes internas que correspondan para realizar la respectiva inhabilitacion de los usuarios de los
terceros bajo su cargo.

LINEAMIENTOS DE SEGURIDAD PARA LA CLASIFICACION, RECICLAJE Y/O DESTRUCCION
DE LA INFORMACION

Descripcion

La informacién en la Universidad Ean para efectos del manejo se clasifica en: informacion reservada, informacién
clasificada e informacién publica.

El ciclo de vida de la informacion consta de tres etapas: generacion, conservacion y destruccion, por tanto, cada
etapa contiene un procedimiento para garantizar su adecuado uso y confidencialidad. (Ver Manual FRF-313
Gestion Documental, en el Sistema de Informacién — iSolucién®).

Informacion reservada

Es aquella informacidén que estando en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.

Informacion clasificada

Es considerada como aquella informacion perteneciente a la Universidad Ean para el desarrollo propio de sus
funciones, del cual su acceso es restringido o podria negarse salvo circunstancias legitimas y necesarias. Por
lo tanto, esto obedece a lo establecido en el literal “C” del articulo 6 consagrado en la ley 1712 de 2014. En
este orden de ideas, hace parte de esta clasificacion la informacién del siguiente tipo:

e Datos personales de los estudiantes e informacion en hoja de vida.

Notas académicas.

Datos personales de los colaboradores e informacion relevante en hoja de vida. (Ley 1266 de proteccion
de datos)

Datos personales de los docentes de planta y de catedra.

Informacion financiera.

Procesos de investigacion.

Listados maestros de calidad.

@0“"% ©Universidad Ean SNIES 2812 | Vigilada Mineducacion | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69
El Nogal: C1 79 n° 11 - 45 | NIT: 860.026.058-1

Centro de contacto: 60 1 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica AC BSP
SGS universidadean.edu.co ACCREDITED




Acreditada

:’: :‘: ea n® en Alta Calidad

T EX universidad Res. n°. 023654 del Mineducacion,

10/12/21 vigencia 10/12/27

Registros de consultas médicas del servicio médico.

Registros de consultas de Consejeria Estudiantil.

Registros de camparias de mercadeo.

Listas de contactos de la Direccion de Extension y Consultoria.

Encuestas y estudios de factibilidad para la creacion de programas.

Registros de némina.

Produccion Intelectual de la Universidad Ean.

Diagramas de red de la Universidad Ean.

Informacidn académica de los graduados que este bajo la administracién de launiversidad Ean.
Informacién sobre la gestidn de rectoria

Informacidn valiosa sobrelas estrategias, para el desarrollo y crecimiento de la universidad Ean.
Informacién de proyectos.

Documentos de Planeacion y Disefio de Programas.

Procesos Legales.

Seguimiento al Plan de Accion.

Actas y acuerdos del Consejo Superior

Soportes de las actas y acuerdos del Consejo Superior

Y cualquier otro documento que por su naturaleza contenga informacién clasificada.

Informacioén publica

Es todo registro, archivo o dato que se recopile, mantenga, procese o se encuentre en poder de entidades
publicas y/o privadas, que sea de acceso libre. No tiene el caracter reservada o clasificada.

Administracion de la informacion reservada o clasificada

Para un manejo adecuado y custodia de la informacién reservada o clasificada almacenada en cualquier medio
como: sistemas de informacion, servicio tecnoldgico, repositorios institucionales, dispositivos de
almacenamiento local, medios extraibles, correo electronico, medio fisico, se debe tener en cuenta los
siguientes lineamientos:

El area o usuario responsable de la informacion es quien define quiénes tienen autorizacion para
acceder, hacer uso, o transferir la informacion catalogada como reservada o clasificada.

La informacion reservada o clasificada se guarda en los repositorios institucionales que asigna el
Subproceso de Tecnologias de la Informacién y Comunicacion, las cuales tendran mecanismos de
control de acceso para que solo las personas autorizadas puedan acceder. (Ver Lineamientos de
Seguridad para los Repositorios Institucionales).

La informacion reservada o clasificada, asi como los medios de almacenamiento que la contienen es
identificada. Se recomienda colocar para el caso de los documentos fisicos o digitales como pie de
pagina la frase “Informacién reservada o clasificada. Para uso exclusivo del personal autorizado de la
Universidad Ean”, sin que este altere la lectura del documento.

Para medios de almacenamiento tales como: carpetas fisicas, medios Opticos y magnéticos, se
recomienda utilizar una etiqueta o rétulo con la misma frase.

De considerar necesario, puede solicitar a la Gerencia de Tecnologias de la Informacion y
Comunicacion para que sea implementado un software para el manejo de informacién cifrada y asi
aumentar el nivel de confidencialidad.

El Nogal: CI 79 n® 11 - 45 | NIT: 860.026.058-1

©Universidad Ean SNIES 2812 | Vigilada Mineducacion | Personeria Juridica Res. n°. 2898 del Minjusticia - 16/05/69
Centro de contacto: 60 1 593 6464 | Bogota D.C., Cundinamarca, Colombia, Suramérica

universidadean.edu.co

ACBSP

ACCREDITED



Acreditada

:’: :‘: ea n® en Alta Calidad

T EX universidad Res. n°. 023654 del Mineducacion,

10/12/21 vigencia 10/12/27

Para la informacion reservada o clasificada que esté en medio fisico el colaborador asignado por el
area y el lider son responsables por la custodia y preservacion de la misma; se recomienda no dejarla
expuesta y guardarla en un lugar de dificil acceso.

Bloquear manualmente el equipo de computo ante cualquier ausencia, presionando las teclas
CtrI+Alt+Supr, opcién “Bloquear” o usando la tecla de simbolo de “Windows” mas la tecla “L”, para
evitar que la informacién reservada o clasificada pueda ser accedida por terceros sin autorizacion.

Administracion del respaldo de la informacion

El lider de cada proceso y/o jefe inmediato define el tiempo de retencién de la informacion digital, para
asegurar que se le realice la debida copia de respaldo asociado al listado maestro de registros de
calidad.

Unicamente se realiza copia de respaldo, a la informacién almacena en los repositorios institucionales
asignado a cada proceso.

Se tiene un sistema actualizado de copias de respaldo de la informacién de los diferentes procesos,
para poder recuperarla en caso de sufrir un incidente se seguridad que afecte la disponibilidad e
integridad de los datos.

Se determina el medio y las herramientas a utilizar para la generacion de copias de respaldo bajo la
responsabilidad del Subproceso de Tecnologias de la Informacion y Comunicacion.

Se define el método empleado para realizar la copia de respaldo (completo, incremental, o diferencial),
de acuerdo con la criticidad y el tipo de informacion, segun la definicién de cada érea o responsable

de la informacién con el apoyo del Subproceso de Tecnologias de la Informacién y Comunicacion.

Uso de la informacién (Clasificacion, Reciclaje y/o Destruccion de la informacion)

Las credenciales asignadas para el acceso a la informacidén sensible son de uso personal e
intransferible, por tanto, no se deben compartir ni divulgar.

No deje las contrasefias en un lugar visible a personas no autorizadas.

No genere claves faciles de adivinar como: nombre propio, la palabra universidad, la palabra escuela,
nombre de algun familiar cercano, fechas de nacimiento, aniversario, nombre de mascota, numero de
identificacion, entre otras.

No almacene las contrasefias en el computador, en archivos de software o dispositivos, manuales o
formatos no protegidos.

Cada area o responsable de la informacion define el tiempo de retencion y vida util de la informacion,
segun (TRDS) Tablas de Retencién Documental y Listado Maestro de Registros del Sistema de
Gestion de Calidad.

Todos los procesos de destruccion de informacién deben cumplir con la ley de proteccion de datos, y
asegurar que ningun tipo de informacion reservada o clasificada caiga en manos inapropiadas. La
informacion que ha sido catalogada como informacion reservada o clasificada es reciclada solo cuando
ya no sea necesaria 0 cuando haya cumplido su ciclo de vida util y esté debidamente destruida. Esto
evitaria que la informacion sea reconstruida y recuperada por parte de personas no autorizadas.

A partir de la definicion del tiempo de retencidn de la informacién, se realiza la copia de respaldo y asi
mismo se define el proceso para la destruccion del medio magnético, cuando la informacién cumpla
su vida util.

Se aplican las leyes vigentes colombianas que tengan impacto en la seguridad de la informacion.
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LINEAMIENTOS DE SEGURIDAD PARA LA GESTION DE INCIDENTES

Descripcion

Parala Universidad Ean, un Incidente de seguridad de la informacion es un hecho o serie de sucesos de seguridad
donde se materializa unriesgo que atenta contra la Confidencialidad, y/o Integridad y/o Disponibilidad de la informacién
y de los recursos tecnoldgicos que la soportan, y que tiene(n) una probabilidad significativa de comprometer las
operaciones de la Universidad Ean y amenazar la seguridad de lainformacioén.

Tipos de incidentes

Violacion de la politica de seguridad: Violacion de las politicas de Seguridad de la informacion de la
Universidad Ean, incluidas en el Manual de Seguridad de la Informacién; comprometiendo informacion de
propiedad de la Universidad.

Robo o pérdida de dispositivos o recursos de Hardware: Pérdida fisica de un recurso tecnoldgico
(computadores de escritorio, portatiles, celulares, servidores, equipos de telecomunicaciones, dispositivos
maviles) de propiedad de la Universidad Ean o compromiso del mismo, por pérdida de su configuracién.

Instalacion de Software no autorizado: Un colaborador, tercero de la Universidad Ean o persona no
autorizada, instala software en los recursos 0 componentes tecnoldgicos de la Universidad (servidores o equipos
de cdmputo) sin permiso o autorizacién de la Universidad.

Denegacion de Servicio: Tipo de ataque especifico que impide o dificulta el uso normal de informacién o
recursos de la Universidad Ean como redes de comunicaciones, sistemas de informacién (Sistema académico,
Sistema financiero, etc.) y/o componentes tecnoldgicos (servidores, equipos de telecomunicaciones, portales
web como universidadean.edu.co), por agotamiento excesivo de sus recursos (memoria, procesador,
almacenamiento, etc.).

Actividad por malware informatico: Un malware de cualquier tipo o rootkit's, basado en cddigo
desarrollado con el propésito de infectar una estacion de trabajo, servidor o sistemas de la Universidad Ean, con
el fin de capturar contrasefias o informacién confidencial, modificar registros de auditoria, para esconder o
eliminar actividades no autorizadas.

Un malware que crea una puerta trasera debe ser manejado como un incidente de virus informatico no como
un incidente de acceso no autorizado.

Acceso no autorizado: Una persona obtiene acceso (intencional o inadvertido) légico o fisico sin permiso o
sin autorizacion a una red o recurso de la Universidad, sistemas de informacion o aplicaciones
(Sistema académico, sistema de ndmina y recurso humano, sistema financiero, etc.), informacién (p.e.
informacion de logs, bases de datos, datos personales de estudiantes de la Universidad) y en general cualquier
recurso tecnolégico bajo la custodia de la Universidad Ean.

En este caso también es contemplada la situacidn en la que un acceso no autorizado, deriva en divulgacion de
informacién clasificada como publica, clasificada o reservada de la Universidad Ean o de sus estudiantes o
clientes.

Divulgacion o fuga de informacion: Este incidente consiste en la pérdida o revelacion de informacion
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catalogada como reservada o clasificada de forma intencional o no intencional, a través de impresoras, equipos
de cdmputo, correo, internet y red, entre otros medios fisicos o tecnoldgicos.

Actividad de Reconocimiento (escaneo de puertos y vulnerabilidades, intento de acceso,
monitoreo no autorizado): Cualquier actividad que busca acceder o identificar estaciones de trabajo, puertos,
protocolos, servicios en servidores o cualquier recurso de IT, vulnerabilidades o cualquier combinacion para
después explotar. Esta actividad no resulta en un compromiso o ataque de denegacion de Servicio.

Reporte gestion de incidentes

Todos los colaboradores, docentes, estudiantes y proveedores externos son responsables por reportar en forma
inmediata y mediante los canales y medios destinados para tales fines (mesa de servicio) o cuenta de correo
electrénico segurinfo@universidadean.edu.co, cualquier condicion anormal o vulnerabilidad que detecten en el
uso de los recursos informaticos y/o de la informacién de la Universidad Ean, asi como la violacién de los
lineamientos de Seguridad de Informacion de la Universidad por parte de colaboradores, estudiantes o terceros.

Gestion de incidentes

La gestion de incidentes de seguridad de la informacion se atendera de acuerdo con lo establecido en el
documento: “procedimiento de gestidn de incidentes de seguridad de la informacién” establecido en el sistema
de gestion de calidad de la Universidad Ean.

LINEAMIENTOS DE SEGURIDAD PARA INGRESO AL DATACENTER

Identificacion y autenticacion

El usuario se debe identificar cuando acceda a la infraestructura del Data Center; si el ingreso es fisico debera
estar en todo momento acompafiado por el responsable del Data Center y registrar los datos y finalidad del
acceso en la bitacora. Si el ingreso es logico se debe identificar con las credenciales de acceso asignadas.

Administracion del Data Center

Es responsabilidad del Subproceso de Tecnologias de la Informacién y Comunicacion garantizar la seguridad
para el ingreso al Data Center.

Acceso

El Data Center es un area de ACCESO RESTRINGIDO, es decir, el ingreso (de forma fisica o légica) es
exclusivo para funcionarios autorizados de la Universidad Ean, y/o terceros en cumplimiento de alguna labor
especifica previamente reportada y programada. Los funcionarios autorizados son:

Director de Tecnologias de la Informacién y Comunicacion o quien haga las veces.

Coordinador de infraestructura

Coordinador de seguridad de la informacion

Personal de servicios generales (autorizado por el Subproceso de Tecnologias de la Informacién y
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e Personal de vigilancia (en caso de emergencia)
e Terceros previamente autorizados y justificados por el Subproceso de Tecnologias de la Informacion
y Comunicacion

Las puertas de acceso a la sala del Data Center deben permanecer cerradas siempre (sin importar la hora o
dia), sdlo deben activarse al ingreso del area utilizando las tarjetas de proximidad en el mecanismo electrénico
respectivo. Adicionalmente, se debera diligenciar la bitdcora de acceso respectiva, lo cual sera responsabilidad
del funcionario acompanante y que realiza la apertura del Data Center.

El acceso fisico, s6lo es para los siguientes casos:

e |nstalacién, actualizacion, monitoreo, revision o retiro de hardware, software e infraestructura del Data
Center.

e Mantenimiento de la infraestructura de redes y comunicaciones.

e \Visitas de terceros autorizados para labores de adquisicién, mantenimiento, cotizacion, diagnostico,
auditorias y/o solicitudes especiales previamente autorizadas por el Subproceso de Tecnologias de la
Informacion y Comunicacion

El acceso ldgico, esta determinado para todos los casos en los que es necesario establecer conexién remota
con algun dispositivo del Data Center. Tener en cuenta las condiciones que deben cumplir los proveedores en
cuanto a usuarios y contrasefias definidos en este manual.

Monitoreo y control

e Se tienen camaras de vigilancia continua. Estas deben registrar todas las actividades llevadas a cabo
en el Data Center por el personal que tiene acceso y sus registros deben ser comparados con los
registros de la tarjeta y la bitacora de acceso.

e lainfraestructura del Data Center debe estar acorde a las necesidades de los equipos de computo y
equipos activos de la red.

e Elsistema contra incendio que contiene el gas Ecaro-25, debe ser verificado cada seis (6) meses.

® |as conexiones eléctricas que se vayan a realizar al interior del Data Center, deben tener la
autorizacion y supervisién del personal técnico del Subproceso de Tecnologias de la Informacién y
Comunicacion.

Registro de las actividades y acciones del personal

e Para el caso de proveedores externos deberan tener un plan de las actividades a realizar y estos a su
vez deben ser supervisados por el personal del Subproceso de Tecnologias de la Informacién y
Comunicacion.

e Se debera definir y hacer uso de la bitacora de acceso fisico al Data Center, la cual contendra como
minimo los siguientes campos:

- Fechaingreso
- Fechasalida
- Horaingreso
- Horasalida

- |dentificacion
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- Nombres y Apellidos

- Empresa o proceso

- Actividad a desarrollar

- Firma

- Colaborador TIC que acomparia (en los casos de ingreso de terceros)

Normas de Seguridad

El personal que por su funcién o actividad requiere de acceso al Data Center, debera acatar las siguientes
normas:

No portar armas de fuego, cuchillos o similares

No estar bajo estado de embriaguez o consumo de bebidas alcohdlicas, cualquier droga o sustancia
alucindgena

No portar camaras fotograficas y/o filmadoras sin autorizacion
Mantener cerradas las puertas de acceso y demas areas internas
No introducir material magnético

No arrastrar ningn objeto sobre el piso falso

No introducir liquidos, alimentos y bebidas a las instalaciones

No fumar

Portar en todo momento el carné de identificacion

Acatar las normas establecidas en el presente manual

LINEAMIENTOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
Mantenimiento preventivo y correctivo

e Esobligacion del Subproceso de Tecnologias de la Informacion y Comunicacion garantizar el correcto
funcionamiento de los equipos de computo, razén por la cual desde alli se concretan tiempos de
mantenimiento de los equipos con los colaboradores.

e El mantenimiento se realiza de acuerdo con los procedimientos definidos en el marco del sistema de
gestidn de la calidad institucional.

Infraestructura del Data Center

e Lainfraestructura del Data Center esta a cargo del Subproceso de Tecnologias de la Informacién y
Comunicacion, por lo tanto, desde este proceso se desarrollaran las acciones para garantizar la
operacion permanente de los servidores alojados alli, de igual forma se protege la informacion
almacenada en los sistemas de almacenamiento, para que esté segura ydisponible.

e Eluso de los servidores del Data Center esta limitado para la instalacién de servicios de tecnologia de
la Universidad Ean bajo la responsabilidad del Subproceso de Tecnologias de la Informacién y
Comunicacion.

e Se realizara mantenimiento preventivo a los servidores del Data Center, por lo menos una (1) vez al
afio y de acuerdo al procedimiento establecido por el Subproceso de Tecnologias de la Informacién y
Comunicacion, segun el calendario académico.
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Renovacion tecnolégica y reposicion de equipos

e | areposicidn de equipos consiste en la asignacién de un equipo diferente al asignado inicialmente al

colaborador cuando por fallas mayores éste quede inservible o cuando le sea hurtado. En este Gltimo
caso el colaborador presenta la denuncia ante las autoridades competentes notificandolo formalmente
al Subproceso de Tecnologias de la Informacion y Comunicacion.

La renovacion tecnoldgica consiste en la asignacion de un equipo nuevo por obsolescencia la cual se
define de acuerdo con los siguientes criterios:

EQUIPO CRITERIO DE OBSOLESCENCIA

5 afios después de su compra y y/o puesta en operacion. Se puede

Computador personal extender mas dependiendo de su estado y soporte por parte del
de escritorio fabricante.

5 afios después de su compra y/0 puesta en operacién. Se puede

Computador personal extender méas dependiendo de su estado y soporte por parte del

portatil fabricante
_ 5 afios después de su compra y/o puesta en operacion. Se puede
Servidor extender de acuerdo al soporte ofrecido por el fabricante.
5 afios después de su compra y/o puesta en operacion. Se puede
Switch extender de acuerdo al soporte ofrecido por el fabricante.
5 afios después de su compra y/o puesta en operacién. Se puede
Access Point extender de acuerdo al soporte ofrecido por el fabricante.
Sistema de 5 afios después de su compra y/o puesta en operacion. Se puede
almacenamiento extender de acuerdo al soporte ofrecido por el fabricante.
2 afos después de su compra y/o puesta en operacion. Se puede
Disco externo extender de acuerdo al soporte ofrecido por el fabricante.
5 afios después de su compra y/o puesta en operacion. Se puede
Equipos activos extender de acuerdo al soporte ofrecido por el fabricante.

Teléfonos y accesorios | Cuando los dispositivos dejen de ser funcionales

e | arenovacion tecnoldgica se realizara con base en la disponibilidad presupuestal de la Universidad

Ean, en el periodo especifico.

Asignacion de equipos de computo a colaboradores

e El Subproceso de Tecnologias de la Informaciéon y Comunicacion es la encargada de administrar y

asignar los equipos de cdmputo, periféricos y equipos de comunicacion (telefonia local) a los
colaboradores y docentes que requieran estos recursos. Dicha asignacién se realiza una vez la
Gerencia de transformacion organizacional notifica la formalizacién de la relacion contractual, el cargo
a desempefiar, el nombre del colaborador o docente y el tipo de contrato.

El uso del equipo de cémputo asignado es personal e intransferible, es utilizado para realizar
actividades institucionales. Por lo tanto, el colaborador asume responsabilidad en forma expresa de
SU uso o por parte de terceros.
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El equipo asignado es entregado al colaborador con las aplicaciones y software requerido de acuerdo
al cargo y el tipo de contrato.

Préstamo de equipos a estudiantes y docentes

La Universidad Ean tiene equipos de computo para préstamo a estudiantes y docentes, este servicio se presta
en las salas de cdmputo con equipos de escritorio y en las oficinas de audiovisuales y biblioteca con el préstamo
de equipos portatiles. Quien haga uso de este servicio atiende los siguientes lineamientos:

El servicio de préstamo de equipos de computo portatiles no incluye préstamo domiciliario, por lo tanto,
no esta autorizado sacar los equipos prestados de las instalaciones de la Universidad.

El préstamo de equipos de las salas de computo esta sujeto a la disponibilidad de cada sala, durante
las clases programadas que hagan uso de estos recursos no se prestan los equipos.

Los equipos dados en calidad de préstamo seran entregados con: el software base (Sistema
Operativo), Software de ofimatica (Suite de Office) y al menos un navegador de Internet con los
complementos necesarios para la navegacion.

La instalacién de software esté restringida en los equipos de cdmputo para préstamo.

El retiro o remplazo de partes del equipo se considerara como un acto abusivo por parte del
beneficiario del préstamo y seré sancionado conforme a la normatividad interna vigente.

En caso de pérdida del equipo prestado, el beneficiario del préstamo notifica el hecho ante las
autoridades competentes, con copia al Subproceso de Tecnologias de la Informacién y Comunicacion,
para no generar multas y hacer la reposicién por un equipo de similares caracteristicas.

En caso de dafio parcial del equipo prestado por mal uso y/o mala manipulacion, el beneficiario del
préstamo asume los costos de la reparacién.

En caso de dafio total del equipo prestado por mal uso y/o mala manipulacién, el beneficiario del
préstamo hace la reposicion por un equipo de iguales o mejores caracteristicas.

La Resolucion No. 57 de 2015 fija los valores por concepto de sanciones pecuniarias a los usuarios
de Biblioteca y Audiovisuales de la Universidad Ean por retraso, pérdida o dafio en equipos de
computo.

Equipos de computo de contratistas y proveedores

Los equipos de computo propiedad de contratistas que accedan a la red de datos de la Universidad
Ean o ingresen a otras redes en nombre de la Universidad EAN, deben contar con al menos las
respectivas licencias del sistema operativo, software y antimalware.

En caso de incumplimiento de lo anterior, el contratista o proveedor asume las implicaciones legales
del caso.

Las labores de mantenimiento y soporte de los equipos de computo propiedad de contratistas o
proveedores que estén ubicados en las instalaciones de la Universidad Ean, no seran atendidas por
el Subproceso de Tecnologias de la Informacién y Comunicacién salvo en aquellos equipos en los
cuales la relacion contractual definida con el tercero lo especifique.

El acceso a la red de datos de la Universidad Ean de los equipos de computo propiedad de contratistas
o proveedores que estén ubicados en las instalaciones de la Universidad Ean, s6lo se permite si éstos
cuentan con software antivirus, antispyware licenciados, actualizados y con las actualizaciones de
seguridad del sistema operativo.

El acceso a Internet de los equipos de computo propiedad de contratistas o proveedores que estén
ubicados en las instalaciones de la Universidad Ean, sera restringido, excepto en aquellos casos que
la relacién contractual definida con el tercero lo especifique.
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Equipos que ingresan a la Universidad Ean

e | a Universidad Ean no asume responsabilidad alguna, sobre los equipos de computo que ingresen a
sus instalaciones y que no hayan sido asignados por el Subproceso de Tecnologias de la Informacién
y Comunicacion.

Instalacion de Software

e No se permite la instalacidn de software diferente al que se le entrega con el equipo de cdmputo. Es
facultad exclusiva del Subproceso de Tecnologias de la Informacion y Comunicacion realizar la
instalacién de software en los equipos de cémputo de la Universidad Ean.

e |ainstalacion de software adicional, es una actividad exclusiva del Subproceso de Tecnologias de la
Informacién y Comunicacién, con el fin de gestionar las licencias de software propiedad de la
Universidad Ean.

e Para lainstalacién de software especializado o adicional al que se entrega con el equipo de cdmputo
se hace la solicitud a través de la mesa de servicio al Subproceso de Tecnologias de la Informacion y
Comunicacion, aun cuando se trate de software con licenciamiento libre.

e No se instalan licencias propiedad del colaborador o de alguna otra entidad sin la autorizacion del
Subproceso de Tecnologias de la Informacion y Comunicacion.

e |a copia de archivos de musica y video en los equipos de la Universidad esta restringida, unicamente
son validos para uso académico en cumplimiento con el reglamento de propiedad intelectual vigente por
la Universidad Ean.

Uso de servicios en internet

e Se encuentra prohibido el acceso y suministro de informacion para el desarrollo de actividades con
herramientas colaborativas de acceso libre, considerandose como potencial fuente de fuga de
informacion.

o No se permite hacer uso de sitios de acceso en internet para compartir informacién de caracter
clasificado o reservado. Para esto, se debe disponer de repositorios asociado a la cuenta de correo
electronico institucional.

o No se permite el uso de repositorios de almacenamiento externos distintos a los autorizados para tal
fin por parte del Subproceso de Tecnologias de la Informacién y Comunicacion.

Instalacion o retiro de hardware

e Es facultad exclusiva del Subproceso de Tecnologias de la Informacién y Comunicacién realizar la
instalacién o retiro en los equipos de computo de la Universidad Ean de partes como: tarjetas de
memoria RAM, tarjetas de red, tarjetas de video, discos duros internos, procesadores, tarjetas modem,
tarjetas video, entre otros.

e |a instalacion de hardware adicional al que se entrega con el equipo de computo es una actividad
restringida para los colaboradores con excepcion de los dispositivos de audio, micréfonos externos,
memorias USB o Discos externos (Ver Lineamientos de Seguridad para los Medios de almacenamiento
extraibles).

e |ainstalacion de impresoras se realizara por parte de la empresa que tenga asignado el contrato para
la gestidén de impresién en la Universidad Ean, a este contratista se le otorgara los privilegios para
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instalacion sin perjuicio de las clausulas de confidencialidad definidas para la relacion contractual con
el proveedor. Se exceptlan las areas que tienen impresoras que son de propiedad de la Universidad
Ean.

e Cuando se presente retiro del colaborador/docente se procedera de la siguiente forma:

- En caso de tener asignado un equipo de computo portatil y otros elementos de
tecnologia, el colaborador debe hacer entrega de los mismos al Subproceso de
Tecnologias de la Informacién y Comunicacion para legalizar paz y salvo.

- Siel colaborador tiene asignado un equipo de computo de escritorio y otros elementos de
tecnologia, se verificara el estado de los elementos para poder legalizar paz y salvo, y si
transcurrida una semana no se ha realizado reposicion del cargo se procedera a recoger
el equipo de cémputo. En caso de requerir el equipo de computo en el area por mas
tiempo, el lider de proceso debera notificarlo y el activo sera asignado a este
responsable.

Informacién almacenada en la infraestructura tecnolégica

e |ainformacion contenida en los discos duros internos de los equipos de computo v los dispositivos de
almacenamiento externos, es propiedad de la Universidad Ean. (Ver Lineamientos de Seguridad para
los Medios de almacenamiento extraibles)

e (Cada colaborador tiene acceso a los repositorios institucionales, segun sea el caso, para salvaguardar
la informacién (Ver Lineamientos de Seguridad para la Clasificacion, Reciclaje y/o Destruccion de la
informacién); solo de esta manera el Subproceso de Tecnologias de la Informacién y Comunicacion
garantizara las copias de respaldo a la informacién.

e No esta permitido guardar, descargar archivos en los discos duros internos o dispositivos de
almacenamiento externo asignados por la Universidad Ean, que correspondan a formatos de musica,
libros electronicos videos o peliculas cuya propiedad intelectual o titularidad de derechos de autor no
haya sido cedida a la Universidad Ean o adquirida por ésta.

e |a informacion de los correos electronicos de los colaboradores no se incluye en las copias de
respaldo, por lo tanto, es responsabilidad de cada colaborador tomar las acciones correspondientes y
asumir buenas précticas para la gestion de su cuenta de correo. (Ver Lineamientos de Seguridad para
el Correo Electrénico)

Acceso a la red de datos

e Elingreso a la red de datos de la Universidad Ean se realiza a través del usuario y la contrasefia que
se le asigna al colaborador, docente o estudiante para el ingreso al equipo de computo, los recursos
informaticos y sistemas de informacion.

e FEl acceso a los equipos de computo y/o servidores de la Universidad Ean desde fuera de sus
instalaciones s6lo sera permitido a las personas autorizadas por el lider del proceso y el Subproceso
de Tecnologias de la Informacion y Comunicaciéon o quien haga las veces, y se haré a través del
establecimiento de redes privadas virtuales (VPN), para los Teletrabajadores o colaboradores
autorizados.

e |aredde datos de la Universidad Ean es de uso estrictamente laboral y académico. Es responsabilidad
del usuario tener buenas practicas para el cuidado, preservacion, buen uso y proteccion de la
informacién.

e Se considera falta grave el hecho de que cualquier persona capture informacion, realice grabacion de
conversaciones telefénicas o de chat sin previa autorizacién, accediendo a las redes de datos de la

Universidad.
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e Se permitira el acceso remoto a los equipos de cdmputo dentro de las instalaciones de la Universidad
Ean, para actividades de soporte técnico previo consentimiento del usuario al cual se asignd el equipo y
bajo la supervision del Subproceso de Tecnologias de la Informacién y Comunicacion.

LINEAMIENTOS DE SEGURIDAD PARA NAVEGACION EN INTERNET, USO DE REDES
SOCIALES Y PAGINAS DE ENTRETENIMIENTO

Uso del Internet, redes sociales y paginas de entretenimiento

e El servicio de navegacidén en internet prestado por la Universidad Ean se suministra Gnica y
exclusivamente para que sus grupos de interés desarrollen actividades relacionadas directamente con
el objeto social de la Universidad Ean. Este servicio a criterio discrecional de la Institucién podra ser
restringido o limitado.

e El acceso a las plataformas de redes sociales para los colaboradores esta permitido de manera
controlada, Unicamente para cumplir y desarrollar el objeto social de la Universidad Ean. Sin embargo,
este acceso podra estar restringido en las areas que por su rol institucional no sea necesario.

e Elacceso a las plataformas de redes sociales esta restringido en las areas que por su rol institucional
no sea necesario.

e Estas restricciones seran analizadas por los diferentes lideres de area, quienes podran solicitar a la
Gerencia de Tecnologias de Informacién y Comunicacién que se evalué la aplicacién de este control
para sus respectivos colaboradores a cargo.

e Para el caso de los colaboradores que trabajan desde casa, la navegacién a internet no se puede
restringir, sin embargo, al acceder desde un equipo de la Universidad Ean para el desarrollo de sus
actividades laborales, deberan acatar todas las directrices establecidas en este documento y
encaminadas a velar por la seguridad de la informacién.

e FElacceso a Internet desde la red inalambrica es exclusivo para estudiantes, docentes, colaboradores
e invitados, a estos ultimos se le suministrara las credenciales de acceso al momento de estar en las
instalaciones de la Universidad. Todos deberan usarlo de buena fe y sin infringir ninguna norma.

e La Universidad Ean podra monitorear el trafico de los equipos que ingresan a la red y ante situaciones
de trafico sospechoso se limitara el acceso y navegacién de las maquinas comprometidas; de
identificarse un responsable, se evaluara si hubo algin incumplimiento al reglamento estudiantil,
reglamento docente o reglamento intermno de trabajo segun el rol del implicado.

Administracion de las redes sociales de la universidad

e [aadministracidn de las credenciales de acceso a las distintas redes sociales que tiene la universidad
son responsabilidad del Coordinador de Comunicaciones y Publicidad y solo las deben conocer los
integrantes de esta area que estrictamente las requieran para el cumplimiento de sus funciones
(Coordinadora de Gestion de medios, Community Manager, Gestor de pauta digital, Content manager).

e Las credenciales de acceso a las redes sociales de la universidad se deben cambiar al menos una vez
al afio o cuando haya cambios al interior del &rea de Comunicaciones y Publicidad del personal que
administra estos recursos, estas credenciales se deben almacenar en un gestor de contrasefas (por
ejemplo: “Password Safe”) y no deben estar inscritas en texto claro o almacenadas localmente en
algun equipo de cémputo.

e | as credenciales de acceso a redes sociales deben ser distintas en cada plataforma y se prohibe su
reutilizacion en otros servicios, ademas se debe configurar la privacidad del sitio para que la
informacién se transmita Unicamente a las partes interesadas.

® | os nombres, logotipos y marcas de la universidad son signos distintivos registrados, por lo que se
debe tener especial cuidado con el uso que se les da conforme al Manual de Marca y los Manuales de
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Identidad Institucional publicados en la pagina de la universidad.

e Evite escribir en las redes sociales dando a entender que se actia como portavoz de las opiniones o
posicion oficial de la universidad, a no ser que se disponga de autorizacién para ello.

e En el caso de emitir opiniones personales de caracter politico, religioso o ideologico en redes abiertas,
profesionales o mixtas, indique que tales opiniones son personales y no representan a la universidad
0 evite hacerlo.

e FEvite criticar de manera irresponsable y sin argumentos productos o proyectos de la competencia.

Evite entrar en debates y discusiones con los grupos de interés a través de las redes sociales.

e No utilice un correo personal o de dominio publico para darse de alta en una red social a nombre de
la universidad. Use siempre en estos casos una cuenta corporativa creada para tal fin, como, por
ejemplo, administracionredessociales@universidadean.edu.co.

e FEvite dar informacién clasificada o reservada sobre la universidad, de sus actividades laborales o
informacién personal, corporativa o institucional que puedan usar otras entidades o instituciones
educativas

e Evite publicar fotos donde se muestre el logo, o informacién de otro ente siempre que no se esté
autorizado para ello.

LINEAMIENTOS DE SEGURIDAD PARA PROVEEDORES O TERCEROS
Descripcion

La Universidad Ean contempla lineamientos de seguridad para todas las partes interesadas incluyendo los
proveedores o terceros, en este apartado se establecen las obligaciones que deben ser cumplidas por
proveedores y terceros que tengan algun vinculo con la institucién. Adicional se tiene en cuenta los acuerdos
de nivel de servicio, cumplimiento, seguridad, transmision de datos y demas directrices que se establezcan en
el proceso de contratacion.

Lineamientos de ingreso de equipos portatiles y escritorio remoto

e El proveedor o tercero debera presentar al Subproceso de Tecnologias de la Informacion y
Comunicacion la solicitud del usuario de red para realizar sus labores teniendo en cuenta las
consideraciones de este manual y el contrato.

e Elproveedor o tercero tiene acceso controlado a los sistemas de informacidn que soporta y la Gerencia
de Tecnologias de Informacion y Comunicacion considere pertinente, siempre y cuando se
documenten los procedimientos ejecutados y se valide la viabilidad de su ejecucidn con el respectivo
lider técnico, adicionalmente si se requiere acceso remoto se realiza en lo posible mediante
herramientas de escritorio remoto y el acompafiamiento de un colaborador adscrito al Subproceso de
Tecnologias de la Informacién y Comunicacion.

Lineamientos generales

Se prohibe a los proveedores o terceros que guarden alguna relacion con la universidad Ean, cuando tengan
acceso a la red o a los centros de computo de la universidad, las siguientes conductas:

e | adescarga de programas, fotos, musica, videos y demas tipo de informacion digital via Internet, al
igual que del tréfico de informacion via mensajeria instantanea, a excepcion de los medios autorizados
por la compafiia.
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Se prohibe instalar en los equipos cualquier Software no autorizado, sin importar su modo de
distribucion, ya sea electrénica o fisicamente.

Compartir carpetas, transferir archivos por la red ya sea por correo electronico o cualquier otro medio de
comunicacion, con fines diferentes a los laborales, ya sea para diversion, intrusion o cualquier otro tipo
de interés.

Daiiar fisica o l6gicamente los equipos o la infraestructura informética.

Conectar, desconectar, desmantelar, retirar o cambiar partes, reubicar equipos o cambiar de
configuracion a los mismos sin autorizacion expresa del Subproceso de Tecnologias de la Informacion
y Comunicacion de la universidad Ean.

Instalar dispositivos o tarjetas de acceso remoto, médems, RDSI, routers o cualquier otro dispositivo
de comunicaciones en los equipos e infraestructura tecnoldgica destinados para la prestacion del
servicio sin la debida autorizacion del Subproceso de Tecnologias de la Informacion y Comunicacion
de la universidad Ean.

Usar equipos o cuentas de equipos de red sin autorizacion del Subproceso Tecnologias de la
Informacién y Comunicacion.

Realizar cualquier acto que interfiera en el correcto funcionamiento de los equipos informaticos o de la
infraestructura tecnol6gica para la prestacion del servicio, estaciones de trabajo de escritorio,
portatiles, equipos terminales de telefonia, terminales de comunicaciones alambricas, terminales de
comunicacion inalambricas, equipos periféricos, red de comunicaciones, canal de comunicaciones de
voz, datos o Internet.

Instalar o ejecutar programas que perjudiquen la estabilidad de los equipos, su sistema operativo, sus
programas internos y aplicaciones. Esto incluye los programas conocidos como malware, cualquier tipo
de ensayo o experimento, hardware, software, spammers, spimmers, troyanos, keyloggers, entre
otros.

Uso del servicio de manera tal que constituya una molestia, abuso, amenaza o que de cualquier forma
atente contra la integridad y acceso del equipo e infraestructura tecnolégica.

Extraer informacién fisica o electrénica que viole los derechos de autor y/o la confidencialidad de la
universidad Ean, sus clientes o sus proveedores.

Instalar o ejecutar programas que traten de descubrir la informacion distinta de la del propio usuario.
Esto incluye los sniffer, scanner de puerto, analizador de protocolos, detectores de redes, herramientas
de ping, entre otros.

Intentar sobrepasar protecciones de datos o sistemas de seguridad informatica.

Hacer uso abusivo de las claves o permisos que posea en virtud de cualquier tipo de relacién con la
universidad Ean, para fines particulares o beneficio de terceros o para acceder a informacién de
€quipos ajenos.

Uso de equipos portatiles propios, para acceso a los recursos tecnoldgicos de la universidad Ean, sin
previa autorizacion.

Uso de los recursos de correo electrénico, impresoras, fax, scanner, y demas herramientas
informéticas para fines que no corresponden al objeto de la relacion con la universidad Ean.

Aplicar el procedimiento para control de cambios establecido por la universidad.

LINEAMIENTOS DE SEGURIDAD SOBRE SERVICIOS DE CLOUD COMPUTING Y HOSTING

Descripcion

La Universidad Ean ha adoptado modalidades de contratacion de servicios asociados con la adquisicion y
prestacion de servicios en ambientes de Cloud Computing (Computacion en la Nube) y/o Hosting, por lo tanto,
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se deben establecer los lineamientos especificos de seguridad de la informacién asociados a estos ambientes
con el fin de preservar la confidencialidad, integridad y disponibilidad de los activos de informacion de la
Universidad involucrados.

Lineamientos Generales

e Son responsables del cumplimiento de la presente politica especifica, las areas encargadas de realizar
total o parcialmente una o mas de las siguientes actividades:

- Dirigir, administrar, controlar, implementar, o cualquier otra actividad relacionada con el
desarrollo de proyectos que incluyan la prestacién de servicios de Cloud Computing y/o
Hosting.

- Gestionar proyectos para la adquisicion o mejoramiento de sistemas de informacién y/o
plataformas y software de Cloud Computing y Hosting.

- Gestionar, autorizar, proveer, administrar, monitorear, configurar o cualquier otra actividad
relacionada con el acceso, procesamiento, transmision o aimacenamiento de informacion y/o
el uso de componentes tecnoldgicos y/o sistemas de La Universidad Ean por parte de terceros
en servicios de Cloud Computing y/oHosting.

e Para el despliegue e implementacion de servicios en Cloud Computing y/o Hosting se deben tener en
cuenta los requerimientos y lineamientos de seguridad establecidos por el Subproceso Tecnologias
de la Informacién y Comunicacion de la Vicerrectoria de Innovacion de la Universidad o quien ésta
ultima designe.

e Previo a la contratacion, se deben establecer los requisitos de seguridad de la informacion con los
Terceros que tengan acceso a la informacién y activos tecnoldgicos de la Universidad, de acuerdo a la
clasificacion de la informacion, los requerimientos de las regulaciones locales e internacionales que
apliquen o la evaluacion de riesgos de Tecnologias de la Informacion (si existiere).

e Todo proyecto de Cloud Computing y Hosting debe ser documentado, especificando los servicios y/o
sistemas de informacion que se alojaran en dichos ambientes con la descripcion de los modelos de
servicio a implementar y debera contar con aprobacion del esquema de gobierno de la Universidad
(Comité de Seguridad).

e En el momento de reemplazo / dada de baja un sistema o componente tecnolégico (fisico o virtual) del
servicio de Cloud y/o Hosting contratado, la informacion almacenada en él debe eliminarse utilizando
técnicas de borrado seguro aprobadas por la Universidad Ean.

e El proveedor debe garantizar la realizacion de copias de respaldo periddicas a los datos que se
encuentran en el alcance del servicio contratado y en el formato utilizado, definido y aprobado por La
Universidad Ean (el formato del backup no debe ser exclusivo del proveedor del servicio contratado),
de manera que permitan trasladar y recuperar la informacién sin depender de costos y operacion del
proveedor del servicio cuando se determine cambiar de proveedor, o retomar la informacion y/o
aplicaciones involucradas en el servicio. Esta politica o lineamiento también incluye o aplica para la
migracion de informacion relacionada con copias de registros, registros de acceso y otra informacion
pertinente que pueda requerirse para las cuestiones legales y de cumplimiento.

e El proveedor de servicio debera tener implementado un sistema de gestion de riesgo de seguridad de
la informacién, comunicando a la Universidad de manera periédica sobre el andlisis de los controles
establecidos, asi como de los planes o medidas de mitigacién de los riesgos identificados

e El proveedor debe garantizar que los datos solo se almacenan en ubicaciones permitidas en el
contrato, en Acuerdos de niveles de servicio (SLA’s) y/o en requerimientos sujetos a cumplimiento
nacionales o internacionales, sin mezclar la informacion de la Universidad con informacién de otros
clientes durante su uso, almacenamiento o transito, esto relacionado con la seguridad de la informacién
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y la geo-localizacion de los datos.

e El proveedor debe establecer mecanismos que permitan contar con conexiones seguras de entre La
Universidad y las aplicaciones y/o servicios ofrecidos por el proveedor.

e |aUniversidad y el proveedor deben establecer roles o niveles de acceso de acuerdo a las actividades,
responsabilidades y necesidades de los diferentes usuarios; y se deben otorgar permisos de acceso
a los recursos informaticos en funcion de los roles definidos.

e Sedebe conocery definir la ubicacion de los datos que son del alcance del servicio contratado. Conocer
y definir la ubicacién de los datos para validar la conveniencia de su ubicacion al cumplir aspectos
legales aplicables al pais donde se encuentren los mismos, la jurisdiccidn, condiciones exigibles para
que la transferencia de los datos a los sistemas del proveedor pueda ser viable evitando tener
potenciales inconvenientes legales y de acceso (autorizado o no) a la informacion.

e Sedebe restringir el movimiento de los activos de informacion de la Universidad Ean sélo a ubicaciones
geograficas conformes con el cumplimiento de los requerimientos legales o regulatorios aplicables a
la Universidad Ean.

e Siempre que el proveedor de servicios de Cloud Computing y/o Hosting pretenda realizar movimiento
de informacién a una ubicacion geografica (pais) distinta a la inicialmente aprobada y contratada por
la Universidad Ean, debera informar formalmente su intencion y La universidad quién después de
analizar su conveniencia, oportunidad y cumplimiento de los requerimientos establecidos para el
servicio (incluyendo los presentes lineamientos) podré aprobar o no dicho movimiento.

e |a Universidad Ean es el duefio de la informacién a ser procesada por el proveedor
independientemente del modelo de despliegue o de servicio de Cloud Computing y/o Hosting
contratado.

e Contractualmente se deben definir y formalizar las penalidades o sanciones al proveedor de Servicios
de Cloud Computing y/o Hosting en caso de incumplir con regulaciones, leyes o normativas aplicables
al servicio contratado o a la informacion del alcance del mismo.

® La Universidad y el proveedor de Cloud y/o Hosting deben establecer las funciones y
responsabilidades que le corresponden en materia de e-Discovery. Las partes deben comprender
mutuamente las funciones y responsabilidades de cada uno en relacién al e- Discovery, incluyendo
actividades como la preservacion de documentos debido a litigio, busquedas de descubrimiento,
prestacion de testimonio experto, etc.

e | a Universidad Ean y el proveedor deben acordar y aprobar formalmente un proceso unificado para
responder a citaciones, notificaciones, emplazamientos y otras solicitudes legales que les puedan ser
realizadas con alcance a la informacion o datos involucrados en la prestacion del servicio contratado
0 por motivo o0 alcance diferente

® Se deberan establecer requerimientos contractuales para que La Universidad Ean realice auditorias,
al menos una vez al afio, con o sin programacion previa al proveedor del servicio; con el fin de evaluar
las capacidades de seguridad del proveedor de Cloud Computing y/o Hosting. La Universidad podra
delegar dicho proceso de auditoria en untercero.

e LaUniversidad Ean debe establecer requerimientos contractuales con el fin coordinar con el proveedor
Cloud Computing y/o Hosting la ejecucién de pruebas de vulnerabilidad a los recursos involucrados en
la prestacion del servicio.

e |a informacién de las bases de datos en soluciones sobre Cloud y/o Hosting debe ser protegida
mediante el uso de mecanismos de cifrado.

e La informacion confidencial y/o bajo cumplimiento normativo o legal y en los casos que lo requiera,
debe ser cifrada tanto en reposo como en transito y debe permanecer de esta forma en los medios de
respaldo.

e Para el cifrado con mecanismos propios u ofrecidos por el Proveedor de Cloud Computing y/o Hosting,
se debe contar con procesos formalizados y en funcionamiento para el ciclo de vida de la gestién de
llaves. El proceso de gestion debe contemplar (sin limitarse a) la creacion, uso, almacenamiento,
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respaldo, recuperacion y eliminacion segura de claves utilizadas para el cifrado de datos.

El Proveedor de Cloud Computing y/o Hosting debe emplear una llave de cifrado diferente para cada
cliente de sus servicios.

El proveedor Cloud Computing y/o Hosting debe ofrecer varias opciones de autenticacion fuerte tales
como contrasefias de un solo uso, biométricas, certificados digitales, etc. que puedan ser utilizadas en
la prestacion del servicio.

El proveedor de Servicios de Cloud Computing y/o Hosting debera tener en operacion un proceso de
gestidén de Incidentes de Seguridad Informatica y de la Informacion, el cual debe ser alineado y
aprobado por la Universidad Ean.

El proveedor debera contar con planes de recuperacion ante desastres documentados, implementados
y probados y deberan incluir escenarios especificos para La Universidad Ean, asi como contemplar
escenarios de perdida de continuidad en la prestacién de servicios por parte de los terceros del
proveedor de Cloud Computing y/o Hosting.

La Universidad Ean periodicamente debe revisar, verificar y validar los planes de Continuidad de
Negocio y de Recuperacion de desastres ofrecidos por el proveedor de servicio de Cloud Computing
ylo Hosting.

LINEAMIENTOS DE SEGURIDAD PARA PLATAFORMAS DIGITALES DE APRENDIZAJE

Desde el subproceso de Tecnologias de la Informacién y Comunicacién se generan las siguientes directrices

para el uso de las plataformas digitales de aprendizaje de la universidad Ean:

Las credenciales de acceso a las plataformas para el aprendizaje virtual de la universidad Ean son de
uso personal e intransferible.

Los links y contrasefias de las sesiones de las clases impartidas mediante la metodologia PAT
(Presencialidad Asistida por Tecnologia) no pueden ser compartidas bajo ningun concepto a terceros
no autorizados.

Mientras no se acredite un vinculo directo, académico o laboral con la Universidad Ean, ninguna
persona 0 empresa podra acceder a las plataformas digitales para el aprendizaje. Exceptuando los
casos especiales de capacitacion y familiarizacion informatica precontractual.

El uso inapropiado de las plataformas virtuales para el aprendizaje de la universidad Ean acarrea la
aplicacion de las medidas disciplinarias a que haya lugar y demas acciones legales del caso.

Se debe evitar el cargue a estas plataformas de archivos con extensiones .EXE, .BAT, .COM,

.DLL, .VBS, por razones de seguridad.

El contenido alojado en las plataformas digitales para el aprendizaje no puede ser compartido ni
distribuido a terceros ajenos a la universidad.

El usuario duefio de las credenciales de acceso es responsable de todos los archivos que sean
cargados en las plataformas digitales para el aprendizaje.

El usuario duefio de las credenciales de acceso es responsable de todas las acciones realizadas en
las aulas de clase virtuales que realicen en las plataformas digitales para el aprendizaje.

El uso de cualquier programa de grabacion durante las clases que se den por medio de las plataformas
digitales para el aprendizaje esta prohibido.

Se prohibe realizar ataques de fuerza bruta para obtener credenciales de acceso a cualquier servidor
0 servicio de las plataformas digitales para el aprendizaje de la Universidad EAN

Las contrasefias usadas para acceder a las plataformas digitales para el aprendizaje de la universidad
Ean, deben tener las siguientes caracteristicas con el fin de que cuenten con un nivel 6ptimo de
seguridad y asi evitar suplantaciones por contrasefias faciles de inferir:
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- Minimo 12 caracteres

- Caracteres alfanuméricos

- Letras en mayusculas

- Letras en minusculas

- No usar el numero de documento de identidad

- No usar el nombre de usuario 0 el nombre propio
- No usar el nimero celular o telefonico del hogar
- Evitar nimeros secuenciales como “1234”

LINEAMIENTOS DE SEGURIDAD PARA PROYECTOS

Descripcion

Como parte del desarrollo de sus actividades la Universidad Ean ejecuta proyectos para la adquisicién e
implementacion de proyectos que permitan mejorar la prestacion y desarrollo de los servicios que ofrece la
Institucion. Por ello es de vital importancia implementar como parte de los proyectos aspectos de seguridad que
faciliten su seguimiento y el aseguramiento de la informaciéninstitucional.

Lineamientos generales

Los siguientes son puntos de cumplimiento para todos los proyectos que se desarrollen en la Universidad:

Incluir como parte de la formulacién del proyecto la identificacién y gestién de los riesgos asociados a
la seguridad de la informacidén para establecer controles para el tratamiento adecuado de la
informacién a emplear en todas las etapas del proyecto.

Identificar la legislacion en materia de seguridad de la informacién aplicable al proyecto y definir los
planes para dar cumplimiento integrandolos durante la ejecucion del proyecto.

Establecer canales de comunicacion seguros para intercambio de informacion con partes internas y
externos de acuerdo a la clasificacion de la confidencialidad de la informacion a manejar en las etapas
del proyecto.

Establecer como parte de los contratos / OPS / orden de compra u otra forma de acuerdo de prestacién
de servicios, productos prototipos, las cldusulas de confidencialidad y seguridad de la informacion
establecidas por el area juridica y las presentes en el lineamiento de seguridad para proveedores o
terceros y Administracion de datos personales.

Incluir como parte de la gestidn del proyecto, esquemas de control de cambios para asegurar la
trazabilidad en el desarrollo del proyecto.

A nivel de proyectos tecnoldgicos que implican el desarrollo 0 adquisicion de software:

Validar y asegurar que el desarrollo sigue buenas practicas a nivel de desarrollo seguro.

Incluir como parte de los requerimientos no funcionales, la realizacién de pruebas de seguridad al
software adquirido o desarrollado.
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LINEAMIENTOS DE SEGURIDAD PARA FIRMA DIGITAL
Descripcion

A partir del uso de firmas digitales la Universidad Ean busca otorgar la validez juridica a los documentos y
certificaciones que expida digitalmente.

Lineamientos generales

Para el tramite, solicitud, adquisicion, revocacion de firmas digitales a nombre de la Universidad deben ser
considerados los siguientes aspectos:

e Toda solicitud de adquisicion, revocacién o reposicién de firmas digitales esta a cargo del Subproceso
de Tecnologias de la Informacion y Comunicacion.

e | os colaboradores que cuentan con firma digital o certificados como representantes legales deben
tramitar la solicitud a través del Subproceso de Tecnologias de la Informacién y Comunicacién, quien
es el Unico enlace para el tramite con la entidad de certificacion.

LINEAMIENTOS ADMINISTRACION DE DATOS PERSONALES (HABEAS DATA)

Medidas de seguridad comunes

Estas medidas de seguridad aplican para todo tipo de datos: publicos, semiprivados, privados, sensibles de
acuerdo con la definicién establecida en la Ley Estatutaria 1581 de 2012, asi como para la informacion
clasificada y reservada establecida en la Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional 1712 de 2014 que se encuentren en bases de datos automatizadas o no automatizadas en la
Universidad Ean.

Los gestores nombrados de las bases de datos no automatizadas seran los encargados de asegurar el
cumplimiento de los controles aplicables a las mismas y descritas dentro de este manual. Para las bases de
datos automatizadas el Subproceso de Tecnologias de la Informacién y Comunicacion apoyara la
implementacion de los controles.

Gestion de documentos y soportes

Las bases de datos se encuentran contenidas en los diferentes sistemas de informacién. Por su parte
los documentos fisicos, que hacen parte del proceso de gestidn documental se registran en el inventario
de documentos y soporte.

Los gestores de las bases de datos son los encargados de vigilar y controlar que personas no autorizadas, no
puedan acceder a los documentos y soportes con datos personales.

Los documentos y soportes deben ser clasificados segun el tipo de informacion que contienen, ser inventariados
y ser accesibles solo por el personal autorizado, salvo que las caracteristicas de los mismos hagan imposible
la identificacién referida, en cuyo caso se dejara constancia motivada en el registro de entrada y de salida de
documentos y en documentos anexos al manual.
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La salida de documentos y soportes que contengan datos personales fuera de los locales que estan bajo el
control del gestor de la base de datos y debe ser autorizada por este Ultimo. Este precepto también es aplicable
a los documentos o soportes anexados y enviados por correo electrénico.

Los gestores de bases de datos deben llevar a cabo el procedimiento establecido en el Programa Integral de
Proteccion de Datos Personales, para llevar a cabo la eliminacién/supresion/actualizacién de los datos
contenidos en las bases de datos registradas por la Universidad Ean ante la autoridad competente.

Control de acceso

El personal de la Universidad Ean y contratistas solamente deben acceder a aquellos datos y recursos
necesarios para el desarrollo de sus labores y sobre los cuales se encuentren autorizados por el responsable
del tratamiento de datos.

La Universidad Ean se ocupa del almacenamiento de una lista actualizada de usuarios, perfiles de usuarios, y
de los accesos autorizados para cada uno de ellos. En el caso de soportes informaticos, puede consistir en la
asignacion de contrasefias, y en el caso de documentos, en la entrega de llaves 0 mecanismos de apertura de
dispositivos de almacenamiento donde esté la documentacion.

La modificacion sobre algun dato o informacion estara conforme a la solicitud establecida por los titulares de
los datos que asi lo soliciten. la concesion, alteracion, inclusidn o anulacion de los accesos autorizados y de los
usuarios recogidos en la lista actualizada mencionada en el parrafo anterior, corresponde de manera exclusiva
al personal autorizado. Por lo que toda modificacién o eliminacién sin autorizacién acarreara la sancién
correspondiente.

Cualquier personal ajeno a la Universidad Ean, que, de forma autorizada y legal, tenga acceso a los recursos
protegidos, estara sometido a las mismas condiciones y tendra las mismas obligaciones de seguridad que el
personal propio.

Ejecucion del tratamiento fuera de los locales

El almacenamiento de datos personales corresponde al responsable del tratamiento o encargado del
tratamiento en dispositivos portatiles y su tratamiento fuera de los locales, requiere una autorizacion previa por
parte de la Universidad Ean y el cumplimiento de las garantias de seguridad correspondientes al tratamiento de
este tipo de datos. En tal razon se prohibe el almacenamiento en equipos que no sean propios de la Universidad
Ean y que tenga un objeto distinto al desarrollo de las labores de la Universidad Ean.

Bases de datos temporales, copias y reproducciones

Las bases de datos temporales o copias de documentos creadas para trabajos temporales o auxiliares deben
cumplir con el mismo nivel de seguridad que corresponde a las bases de datos o documentos originales. Una
vez que dejan de ser necesarias, estas bases de datos temporales o copias son borradas o destruidas,
impidiéndose asi el acceso o recuperacion de la informacion que contienen.

Solamente el personal autorizado para realizar copias o reproducciones de bases de datos automatizadas
corresponde al Subproceso Tecnologias de la Informacion y Comunicacion.
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Medidas de seguridad para bases de datos no automatizadas

Los colaboradores de la Universidad Ean que tengan bajo su custodia bases de datos no automatizadas tendran
las obligaciones que a continuacién se enuncian:

Almacenamiento

Garantizar el apropiado almacenamiento de la documentacién fisica y digital en la cual reposan los datos objeto
de tratamiento siguiendo los procedimientos adecuados para garantizar una correcta conservacion, localizacion
y consulta de la informacién, y que a su vez permitan el correcto ejercicio de los derechos de los Titulares
consagrados en la ley.

Control de acceso a documentos digitales y fisicos

Usar en debida forma los dispositivos de almacenamiento digital con mecanismos apropiados y provistos porla
Universidad Ean para evitar el acceso a la informacién en ellos contenida por personas no autorizadas.

Para los archivos fisicos se deberan utilizar los muebles dispuestos por la Universidad como: archivadores,
armarios u otros ubicados en areas de acceso protegidas con llaves u otros controles que eviten el acceso a la
informacién por personas no autorizadas.

En ambos casos, el acceso debe estar limitado unicamente a personal autorizado.

Custodia de documentos

Deber de diligencia y custodia durante la revision o tramitacion de los mismos. En caso de tener que compartir
la informacion que esta bajo su responsabilidad con otro proceso o colaborador de la Universidad Ean, el
proceso solicitante debera realizar dicha peticién por medio escrito, explicando detalladamente cual sera la
actividad institucional a ser realizada con estos datos, verificando que se tenga autorizacién para ello de parte
de los titulares y haciendo la debida consulta previa a la Secretaria General para su concepto favorable, de otro
modo estarian incurriendo en un mal manejo de las bases de datos.

Auditoria interna

Realizar un informe de deteccion de deficiencias y propuesta de correcciones cuando note conveniente hacerlo,
dicho informe debera ser conservado por la Universidad Ean con el fin de ponerlo a disposicion de la autoridad
competente en caso de requerirlo. Dicho informe debera realizarse minimo una vez al afio.

Copia o reproduccion

La copia o reproduccion de la informacién solo podré realizarse por los usuarios debidamente autorizados y con
fines especificos y legitimos dentro de las actividades de la Universidad Ean, posterior a esto y si no es
necesaria su conservacion se debera proceder a la destruccion de dicha informacion de manera que impida su
recuperacion.
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Auditorias

Los sistemas de informacion de la Universidad Ean cuentan con logs o auditorias que sirven como evidencia y
soporte para dar seguimiento a las acciones realizadas por cada uno de los usuarios sobre las distintas bases
de datos.

Archivo de documentos

La Universidad Ean, fija los criterios y procedimientos de actuaciéon que se deben utilizar para el archivo de
documentos que contengan datos personales conforme a la Ley. Los criterios de archivo garantizan la
conservacion, localizacion y consulta de los documentos y hacen posible los derechos de consulta y reclamo
de los Titulares.

Para los documentos que sean archivados se debe considerar, entre otros, criterios como el grado de utilizacion
de los usuarios con acceso autorizado a los mismos, la actualidad de su gestién y/o tratamiento y la
diferenciacién entre bases de datos histéricas y de administracion o gestion de la universidad.

Los dispositivos de almacenamiento de documentos deben disponer de llaves u otros mecanismos que dificulte
su apertura, excepto cuando las caracteristicas fisicas de éstos lo impidan, en cuyo caso la Universidad Ean,
adoptara las medidas necesarias para impedir el acceso de personas no autorizadas.

Cuando los documentos que contienen datos personales se encuentren en proceso de revisién o tramitacion y,
por tanto, fuera de su medio de almacenamiento, ya sea antes o después de su archivo, la persona que se
encuentre a cargo de los mismos debe custodiarlos e impedir en todo caso que personas no autorizadas puedan
acceder a ellos.

Los medios de almacenamiento que contengan documentos con datos personales clasificados con nivel de
seguridad sensible deben encontrarse en areas o locales en las que el acceso esté protegido con puertas de
acceso con sistemas de apertura de llave u otros mecanismos similares. Estas areas deben permanecer
cerradas cuando no se precise el acceso a dichos documentos.

Acceso a los documentos

El acceso a los documentos ha de realizarse exclusivamente por el personal autorizado por los responsables
del tratamiento, siguiendo los mecanismos y procedimientos definidos.

El procedimiento de acceso a los documentos que contienen datos clasificados como sensibles implica el registro
de accesos a la documentacién, la identidad de quien accede, el momento en que se produce el acceso y los
documentos a los que se han accedido. El acceso a documentos con este tipo de datos se realiza por personal
autorizado; si se realiza por personas no autorizadas deberé ser reportado para su evaluacidn y revision y si es
el caso, ser tratado como un incidente de seguridad.

Medidas de seguridad para bases de datos automatizadas

Identificacion y autenticacion

La Universidad Ean, debe instalar un sistema de seguridad informatica que permita identificar y autenticar de
forma correcta a los usuarios de los sistemas de informacién, con el fin de garantizar que solo el personal
autorizado pueda acceder a las bases de datos.
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También ha de establecer un mecanismo que permita la identificacion personalizada e inequivoca de todo
usuario que intente acceder al sistema de informacion y que verifique si esta autorizado. La identificacion debe
realizarse mediante un sistema unico para cada usuario que accede a la informacion teniendo en cuenta el
nombre de usuario, la identificacion de empleado, el nombre del area o proceso, efc.

Para los sistemas de autenticacion basados en contrasefia, se ha de cumplir con los lineamientos para
contrasefias implementados en este manual.

Entrada y salida de documentos o soportes

La entrada o salida de documentos y/o soportes debe registrarse indicando el tipo de documento o soporte, la
fecha y hora, el emisor y/o receptor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen segun el nivel de seguridad, la forma de envio y la persona responsable de la
recepcidn o envio.

La Universidad Ean o quien ésta designe, debe proporcionar los medios o sistemas de informacidn para realizar
el registro de entrada y/o salida de los documentos o soportes.

Copias de respaldo y recuperacion de datos personales

Todas las bases de datos deben tener una copia de respaldo a partir de las cuales se puedan recuperar los datos.
(Revisar documento ADF-508 Generacion y Restauracion de Copias Respaldo).

De igual modo, ha establecido procedimientos para la recuperacién de los datos con el objetivo de garantizar
en todo momento la reconstruccion al estado en el que éstos se encontraban antes de su pérdida o destruccion.
Cuando la pérdida o destruccion afecte a bases de datos parcialmente automatizadas se grabaran
manualmente los datos dejando constancia de ello en este manual.

La Universidad Ean, se encargara de controlar el correcto funcionamiento y aplicacion de los procedimientos
de realizacidn de copias de respaldo y recuperacion de los datos cada 6 meses. (Revisar documento ADF-508
Generacion y Restauracion de Copias Respaldo).

La Universidad Ean, debe conservar una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar distinto a aquel en el que se encuentren los equipos donde se lleva a
cabo su tratamiento. Este lugar debera cumplir en todo caso las mismas medidas de seguridad exigidas para
los datos originales.

Registro de acceso

Los intentos de acceso a los sistemas de informacién de la Universidad Ean, deben guardar como minimo, la
identificacion del usuario, la fecha y hora en que se lleva a cabo, la base de datos a la que se accede, el tipo
de acceso y si ese acceso ha sido autorizado o no autorizado. En caso de que el registro haya sido autorizado,
se guarda la informacién que permita identificar el registro consultado. Los datos que contiene el registro de
acceso deben conservarse de acuerdo con el periodo de retencion definido por la Universidad y el cumplimiento
de la legislacion aplicable.

Redes de comunicaciones
El acceso a datos personales a través de redes de comunicaciones, publicas o privadas, debe someterse a
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medidas de seguridad equivalentes al acceso local de datos personales.

La transmision de datos personales mediante redes publicas o inalambricas de comunicaciones electrénicas se
tiene que llevar a cabo cifrando dichos datos, o utilizando otro mecanismo similar que garantice que la
informacién no sea inteligible ni manipulada por terceras personas. Asi mismo, se deben tener en cuenta los
lineamientos establecidos en el Programa Integral de Datos Personales.

Bases de datos y sistemas de informacion

Las bases de datos almacenadas y tratadas por la Universidad Ean que contengan datos personales, se
encuentran disponibles para consulta en el sitio web: https:/universidadean.edu.co/la-universidad/quienes-
somos/orientacion-estrategica/reglamentos-universidad-ean/aviso-de-privacidad. Cabe resaltar que los datos son
de carécter sensible y cuentan con un sistema de tratamiento mixto.

Medidas para el transporte, destruccion y reutilizacion de documentos y soportes

Cuando corresponda desechar cualquier documento (original, copia o reproduccion) o soporte que contenga
datos personales debe procederse a su destruccion o borrado, a través de la implementacion de medidas
orientadas a evitar el acceso o recuperacion de la informacion contenida en dicho documento o soporte.

En lo concerniente a la eliminacion de datos personales se toma como referencia lo estipulado en el manual de
directrices y procedimientos Manual Interno de Directrices y Procedimientos — Programa Integral de Datos
Personales - Universidad Ean en cual se puede consultar en el footer de la pagina web.

Por su parte, la destruccién o eliminacién de archivos fisicos corresponden a unas actividades que se encuentra
descrita dentro del documento de trabajo interno denominado Manual de Gestion Documental

Cuando se lleve a cabo el traslado fisico de documentos o soportes deben adoptar las medidas necesarias para
impedir el acceso indebido, la manipulacion, la sustraccion o la pérdida de la informacion. El traslado de
soportes que contengan datos personales se realiza cifrando la informacion, o utilizando cualquier otro
mecanismo que garantice que no se manipule ni se acceda a la misma.

Los datos contenidos en dispositivos portatiles deben estar cifrados cuando se hallen fuera de las instalaciones
que estan bajo control de la Universidad Ean. Cuando no sea posible el cifrado, se debe evitar el tratamiento de
datos personales mediante este tipo de dispositivos; sin embargo, se podra proceder al tratamiento cuando sea
estrictamente necesario, adoptando para ello medidas de seguridad que tengan en cuenta los riesgos e
incluyéndolas en el presente manual.
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CAPITULO IIl. ROLES Y RESPONSABILIDADES

COLABORADORES, DOCENTES, TERCEROS Y ESTUDIANTES

Apropiar el manual de Seguridad de la Informacion mediante la incorporacion de buenas practicas en el uso de
la informacion, sistemas de informacion y recursos informaticos de la Universidad Ean, como una herramienta
para velar por la confidencialidad, integridad y disponibilidad de la informacion institucional.

PROCESOS
Gerencia de Transformacién Organizacional

Velar por el cumplimiento del Cédigo Sustantivo del Trabajo, el Reglamento Interno de Trabajo, los
Manuales, Politicas y Procedimientos establecidos previamente por la Universidad Ean, en los casos
que aplique con respecto a los lineamientos de seguridad de la informacion, enunciados en el presente manual.

Tecnologias de la Informacién y Comunicacion

e Implementar las herramientas y controles respectivos para facilitar el cumplimiento de los lineamientos
de seguridad de la informacion, enunciados en el presente manual

e Garantizar la operacion permanente de los recursos informaticos y sistemas de informacién. Fortalecer
la cultura digital en la Universidad Ean

LIDERES SISTEMAS DE INFORMACION
Los roles, obligaciones y responsabilidades de los lideres técnicos, lideres funcionales y usuarios
finales de los sistemas de informacion estan definidos en el documento de calidad: ADF-002-D3 Manual
de Gestion Lideres Funcionales SAP Universidad Ean.
Lider funcional:
Es el encargado de la administracion e interaccion con las funcionalidades del sistema de informacion. Es la
persona que tiene la responsabilidad de asegurar y otorgar el acceso a la informacidn que genere el proceso y
que es soportada por los Sistemas de Informacién de la Universidad Ean que estén a su cargo. Se considera
responsable de la informacién al Lider de Proceso o a quien éste delegue formalmente la responsabilidad.
Lider técnico:
Es el encargado de mantener tecnolégicamente los recursos informaticos y sistemas de informacion disponibles

para su uso. Se encarga de la administracion técnica del software base, entornos de ejecucién, programas
ejecutables y servicios del sistema.
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COMITE DE SEGURIDAD DE LA INFORMACION Y GESTION DOCUMENTAL

Propender por la apropiacién del Manual de Seguridad de la Informacién mediante la incorporacién de buenas
practicas en el uso de la informacién, sistemas de informacién y recursos informaticos de la Universidad Ean,
como una herramienta para velar por la confidencialidad, integridad y disponibilidad de la informacion
institucional. (Ver Resolucion No 059 de Julio de 2012).

RESPONSABILIDADES PARA COLABORADORES

e El colaborador debe manejar de manera confidencial la informacion de la Universidad EAN que conozca
por causa 0 con ocasion del ejercicio de sus obligaciones y las cuales constituyan informacién
privilegiada, reservada, confidencial, estratégica Know How, y toda informacién que, habiéndole sido
entregada, le sea indicado que no puede ser divulgada de manera que el colaborador solo podra darle
el uso adecuado o el que le haya sido autorizado en las condiciones y restricciones impartidas.

e Uno de los objetivos en la proteccion de la informacion es que no sea publicada de forma no autorizada,
las instalaciones de la universidad frecuentemente son visitadas por estudiantes, proveedores,
invitados, personal de aseo o terceros no autorizados, por lo tanto, se deben mantener los puestos de
trabajo o escritorios limpios y organizados para evitar acceso por personal no autorizado a informacion
de la Universidad.

e Se debe mantener el escritorio del computador, sin documentos, carpetas y/o accesos directos a
informacién clasificada o reservada.

RESPONSABILIDADES DE LOS COLABORADORES, DOCENTES, TERCEROS Y ESTUDIANTES
AL COMETER UN DELITO INFORMATICO

Acceder a la red institucional, para cometer delitos, infracciones o cualquier afectacion a los datos o
informacién personal, publica, clasificada o reservada contenida en un medio fisico, digital o en los
distintos sistemas de informacién o servicios tecnoldgicos de la Universidad Ean e incumplir alguna
directriz interna, conllevara una investigacion y a tomar las medidas disciplinarias que estén
contempladas en el Codigo Sustantivo del Trabajo, al igual que en el Reglamento Interno de Trabajo,
los contratos de trabajo, el Reglamento Docente, Reglamento Estudiantil, los Manuales, Politicas y
procedimientos establecidos previamente en la Universidad Ean, asi como también podra ser
constituido como un delito sancionado por el Cédigo Penal, en relacién con delitos informaticos o
cualquier otra que la derogue o reemplace; ademas, podra ser puesto a consideracion de las
autoridades competentes, por lo tanto y en cumplimiento del debido proceso sera investigado y
sancionado conforme a la normatividad interna y de Ley vigente.

En mencion a lo anterior, se considera delito o infraccion:

El acceso abusivo 0 sin autorizacién a un sistema de informacién.

La obstaculizacion ilegitima de un sistema de informacién o red de telecomunicacion.
El dafio informatico.

El uso de software malicioso.

La violacién a los datos personales.

La suplantacién de sitios web para capturar datos personales.

El hurto por medios informaticos y semejantes
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o Latransferencia no consentida de activos

e |a suplantacidn de identidad o abuso de marca por medios tecnolégicos, aprovechando la imagen,
buen nombre y reputacién de la institucion para obtener algun beneficio, lucro o algun tipo de fraude
® Y demas que se contemplen como delitos informaticos.

DISPOSICIONES
Las disposiciones aqui enmarcadas, entraran en vigor a partir del dia de la aprobacion por parte del CSI.

Este manual puede ser modificado cuando el Comité de Seguridad de la Informacion y Gestién Documental y/o
el Subproceso de Tecnologias de la Informacién y Comunicacién de la Universidad Ean lo consideren necesario,
cumpliendo con el procedimiento establecido en el proceso de calidad para este tipo de documentos.

Los proveedores o terceros al igual que la comunidad EANISTA tienen derecho a solicitar en cualquier momento
una copia de este manual vigente, asi mismo tiene derecho a ejercer sus derechos como titulares de datos
personales conforme a la ley vigente y aplicable.
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CAPITULO IV

RADICACION DE INCIDENTES DE SEGURIDAD EN LA MESA DE SERVICIO.

Todos los colaboradores, docentes, estudiantes y proveedores externos son responsables por reportar en forma
inmediata y mediante los canales y medios destinados (mesa de servicio) o por la cuenta de correo electronico
segurinfo@universidadean.edu.co para tal fin.

Docentes y Colaboradores.

Mediante el portal web de la Universidad con direccion https://universidadean.edu.co/ se ingresa a la opcion
Colaboradores o Profesores segun sea el caso.

En el menu principal se ingresa a la opcion Mesa de servicios.

El sistema entrega un menu principal, el cual contiene el formulario Colaboradores y Docentes. La aplicacion
solicita que el usuario se autentique mediante sus credenciales de acceso a los sistemas de informacion
(Directorio Activo). Luego de iniciar sesion con las credenciales validas en el sistema, se da clic en Mesa de
Servicio donde se habilitara el espacio en el cual podra crear, gestionar y consultar solicitudes a las diferentes
areas de la Universidad.

Se da clic el botdn Radicar una solicitud, en donde se despliega un formulario el cual se debe diligenciar de la
siguiente manera:

Tipos de caso: Tic-Tecnologias de la Informacién.

Tipo de solicitud: Seguridad de la informacién o Seguridad Informatica.

Categoria: Atencion incidentes Seguridad de la Informacién.

En informacién Bésica, se diligencian los campos del colaborador o docente quien reporta el incidente. En
informacién complementaria se adiciona el asunto y efectta una breve descripcion del incidente, adicionando
archivos adjuntos de ser necesario.

A continuacién, se aceptan las politicas de privacidad y tratamientos personales junto con la verificacién de
seguridad indicando no ser un robot.

El sistema entrega un nimero de radicado junto con la fecha maxima estimada de atencion de la solicitud.
Estudiantes, graduados y externos.

Mediante el portal web de la Universidad con direccién https://universidadean.edu.co/ se ingresa a la opcién
estudiantes.

En el menu principal se ingresa a Mesa de servicios.

El sistema entrega un menu principal, el cual contiene el formulario estudiantes graduados y externos, dado lo
anterior el sistema habilita el espacio en el cual podra crear, gestionar y consultar solicitudes a las diferentes
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areas de la Universidad.

Se da clic el boton Radicar una solicitud en donde se habilita el formulario diligenciando la informacion personal
del solicitante presionando el botén Entrar.

Los campos adicionales se diligencian de la siguiente forma:

Centro Responsable: TIC

Tipo de Solicitud: Seguridad de la informacién.

Categoria: Atencion incidentes Seguridad de la Informacién.
Seleccione un Canal: Personal.

Tipo de solicitante: Seleccione la opcién que corresponda.

En informacién Basica, se diligencian los campos del estudiante, graduado o externo quien reporta el incidente.
En informacion complementaria se adiciona el asunto y efectlia una breve descripcion del incidente, adicionando
archivos adjuntos de ser necesario.

A continuacién, se aceptan las politicas de privacidad y tratamientos personales junto con la verificacién de
seguridad indicando no ser un robot.

El sistema entrega un nimero de radicacidn junto con la fecha maxima estimada de atencién de la solicitud.
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CAPITULO V. DEFINICIONES

® Acceso autorizado: Autorizacién concedida de manera formal a un usuario para el uso de
determinados recursos. En dispositivos automatizados es el resultado de una autentificacion correcta,
generalmente mediante el ingreso de usuario y contrasena.

e Antivirus: Son programas cuyo objetivo es detectar y/o eliminar virus o malware informéticos.

e Ataques de denegacion de Servicio: Es un ataque a un sistema de computo o red que causa que un
servicio o recurso sea inaccesible a los usuarios legitimos. Provoca la pérdida de la conectividad de la
red por el consumo del ancho de banda de la red de la victima o sobrecarga de los recursos
computacionales del sistema de la victima.

e Ataques de fuerza bruta: Intentar en repetidas ocasiones todas las posibles combinaciones de
contrasefias y llaves de encriptacion hasta que se encuentre la correcta.

e Autenticacion: Procedimiento de verificacion de la identidad de un usuario.

e CD/DVD: Dispositivo de almacenamiento de informacion.

e (Colaborador: Persona que tiene vigente un contrato laboral con la Universidad Ean.

e Conexion remota: El uso de tecnologias de conectividad a través de una red de comunicaciones que
permiten acceder e interactuar desde sitios externos al campus universitario con la infraestructura de
hardware, software y servicios tecnolégicos de la Universidad Ean.

e Confidencialidad: Proteccidn que debe darse a la informacion contra divulgacion no autorizada.

e Contrasefia: datos secretos que permite el acceso controlado a dispositivos, informacién, bases de
datos, recursos o servicios tecnoldgicos.

e Control de acceso: Conjunto de reglas, procedimientos, practicas, 0 mecanismos que permiten el
ingreso a dispositivos, lugar, informacién o bases de datos mediante la autenticacion (fisico o 1égico).

e Copia de respaldo: Copia de informacidn en un soporte que permita su recuperacion.

e (Credenciales de acceso: Datos relacionados con el usuario y contrasefia para acceder a un servicio
de tecnologia.

e Cuentas de proveedores que prestan servicios tecnologicos: Son cuentas de usuario que tienen
privilegios de acceso especiales con el fin de dar soporte para el mantenimiento, instalacién,
actualizacion a los recursos informaticos y sistemas de informacion.

e Cuentas de usuario de Procesos: Son cuentas de usuario que tienen privilegios de acceso especiales,
generalmente como los del administrador del sistema, tienen la finalidad de ejecutar en un tiempo
determinado actividades programadas para realizar modificaciones en cualquier sistema.
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e Cuentas Normales: Cuentas nombradas que tienen todos los colaboradores, docentes, estudiantes,
para acceder a los diferentes recursos informaticos y sistemas de informacién de la universidad.

e (Cuentas Privilegiadas: Cuentas de administracién las cuales solo tienen acceso directo ciertas
personas autorizadas para labores propias de las plataformas tecnoldgicas, las cuales, por ser
privilegiadas, estan sujetas a confidencialidad. De darse a conocer podria ser utilizada con el fin de
obtener un acceso no autorizado o uso indebido de los recursos de la universidad. Se utilizan para
integracion de aplicativos, instalaciéon de sistemas operativos, configuracién de bases de datos,
administracion de servidores de aplicacion, ingreso a Recursos informaticos, o equipos de
comunicaciones.

e Direccidn IP: Es el nimero con el cual se identifica de forma inequivoca la interfaz de red de un equipo
de computo.

e Discos de almacenamiento externo: Los discos de almacenamiento externo son dispositivos utilizados
para almacenar informacion y se puede intercambiar con otros equipos.

e Disponibilidad: Garantizar que los sistemas de informacién y los datos estén listos para su uso cuando
se necesite.

e Dispositivos de almacenamiento local: Son los discos locales del equipo de computo asignado para
guardar cualquier tipo de informacion.

o DNS: Sistema de nombre de dominio es un sistema de nomenclatura jerarquica para equipos de
computo, servicios o cualquier recurso conectado a Internet o a una red privada.

e Emergencia: Asunto o situacién imprevista que requiere una especial atencién y deben solucionarse
de manera inmediata.

e [Equipo de computo: Entiéndase como las computadoras, equipos de uso personal bien sea de
escritorio o portatil y sus periféricos (Pantalla, mouse, teclado, parlantes, entre otros).

e Gestion documental: Es una plataforma que permite gestionar de manera agil, segura, flexible y
escalable la informacion institucional, tanto fisica como digital.

e Hardware: Corresponde a todas las partes fisicas y tangibles de un sistema de computo.
e Identificacion: Proceso de reconocimiento de la identidad de los usuarios.

e |dentificacion Unica de usuario: Son los datos de usuario y contrasefia de acceso a los recursos
informéticos o sistemas de informacion.

e Incidente de Seguridad: Es la ocurrencia de un hecho o serie de sucesos inesperados o no deseados
que indican una violacion o afectacion a las politicas de seguridad informatica, a los procesos y a la
continuidad del negocio, asi como, comprometer la confidencialidad, integridad y disponibilidad de la
informacion y de los servicios tecnolégicos de la Universidad Ean.

e Informacion sensible: informacion privada o confidencial de la universidad que al ser divulgada puede
causar algun dafio o perjuicio a la institucion y sus partes interesadas (Stakeholders).
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Infraestructura Tecnoldgica: Conjunto de recursos de telecomunicaciones, hardware y software que
permitan el procesamiento, la transmision y el aimacenamiento de cualquier tipo de informacién.

Ingenieria social: Es la practica de obtener informacion confidencial a través de la manipulacion de
usuarios. Es una técnica que pueden usar ciertas personas, tales como investigadores privados, o
personal de dudosa reputacion, para obtener informacion, acceso o privilegios en sistemas de
informacién que les permitan realizar algun acto que perjudique 0 exponga la persona u organismo
comprometido a riegos 0 abusos.

Integridad: Garantiza que la informacién no haya sido alterada o modificada por terceros para
conservar la validez de la informacion.

Licencia de software: Permiso legal otorgado por un tercero con facultades para ello, para utilizar un
programa para computador (Software) a cambio de un pago Unico o periédico.

Lider funcional: Es el encargado de la administracion e interaccion con el sistema de informacion. Es
la persona que tiene la responsabilidad de asegurar y otorgar el acceso a la informacion que genere
el proceso y que es soportada por los Sistemas de Informacién de la Universidad Ean. Se considera
responsable de la informacion al Lider de Proceso o a quien éste delegue formalmente la
responsabilidad.

Lider técnico: Es el encargado de mantener tecnoldgicamente los recursos informaticos y sistemas de
informacién disponibles para su uso.

Listas externas: Son listas externas cualquier agrupamiento de correos electrénicos diferentes a los
provistos por la Universidad Ean, es decir, cuentas que estén bajo un dominio diferente a

“‘@ean.edu.co”,”@universidadean.edu.co”.

Listas externas personales: Son aquellos agrupamientos de correos electronicos que son creados
directamente por cada usuario en su cuenta de correo para el envio de informacion institucional a otros
servidores externos, tales como Yahoo!, Hotmail, Gmail, entre otros.

Listas internas institucionales: Se define como lista interna institucional, cualquier agrupamiento de
cuentas de correo que se encuentren registradas y habilitadas en los servidores de correo académico
ylo administrativo de la Universidad.

Listas internas personales: Son aquellos agrupamientos de correos que son creados directamente por
cada usuario en su cuenta de correo para el envio de informacién a los demas usuarios internos.

Material de soporte: Material en cuya superficie se registra informacién o sobre el cual se pueden
guardar o recuperar datos, como el papel, la cinta de video, el CD, el DVD, el disco duro, etc.

Perfil de usuario: Grupo de usuarios a los que se da acceso.

Periférico: Elemento electronico de entrada y/o salida de informacién, que pueden ser conectados a
un equipo de cdmputo. Son periféricos: impresoras, scanner, webcams, proyectores, pizarrones

interactivos, plotters y articulos similares.
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e Programa malicioso: Es un tipo de software que tiene como objetivo comprometer equipos de cdmputo
e infraestructura tecnoldgica, sin el consentimiento de su propietario.

e Recurso Informatico: Son los equipos de computo, servidores, infraestructura tecnolégica, equipos de
comunicaciones, licencia de software, periférico, software, salas de computo, sistema de archivos,
software antivirus.

® Recurso Protegido: Cualquier componente del sistema de informacion, como bases de datos,
programas, soportes o equipos, empleados para el almacenamiento y tratamiento de datos personales.

® Red Institucional: La red institucional es la red de datos de la universidad Ean que permite la
comunicacion entre todos los recursos informaticos.

e Redes Privadas Virtuales (VPN): Una red privada virtual o VPN (siglas en inglés de Virtual Private
Network), es una tecnologia de red que permite una extensién de la red local sobre una red publica o
no controlada, como por ejemplo Internet.

e Responsable de seguridad: Una o varias personas designadas por el responsable del tratamiento para
el control y la coordinacidn de las medidas de seguridad.

e Salas de cdmputo: Aulas acondicionadas para la disposicién de una gran cantidad de equipos de
computo.

e Salvaguardar: Defender, proteger un activo, informacion, o sistema de informacién

e Seguridad de la informacion: Es la proteccion de los activos de informacion, frente a una gran variedad
de amenazas que existen en el mundo, con el fin de proteger la disponibilidad, confidencialidad e
integridad de los activos de informacién, minimizar el riesgo y apoyar en el cumplimiento de los
objetivos de la Universidad Ean con el uso de estandares y buenas préacticas de la industria.

e Sesion de Red: Una sesion es la duracién de una conexién empleando una capa de sesién de un
protocolo de red, o la duracion de una conexion entre un usuario y el equipo de computo.

e Servidor: Equipo de computo con caracteristicas que le permiten tener mayor capacidad de
procesamiento que un equipo de uso personal.

e Servidor de dominio: Es un servidor que permite centralizar el trabajo de los usuarios de la red, sus
archivos, configuraciones y perfiles, en un solo ordenador, y permite el acceso a ellos desde cualquier
ordenador de la red de forma segura.

e Sistema de archivos: Estructura que se le asigna a un dispositivo de almacenamiento de informacion
para la disposicion de los archivos.

e Sistema de informacién: Son los sistemas, bases de datos, o aplicacién de software que son
administrados y que sirven de apoyo para los diferentes procesos como Sistema académico, Sistema
de némina y recurso humano, sistema de aulas virtuales, sistema financiero entre otros y también para
el tratamiento de datos personales.
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Software: Conjunto de componentes o instrucciones légicas que puede ejecutar una computadora.

Software malicioso: Es un tipo de software que tiene como objetivo irrumpir en la seguridad de los
activos de informacion.

Stakeholders: son aquellos individuos o grupos que tienen interés e impacto en una organizacién y en
los resultados de sus acciones, para el caso puntal de la institucién es la comunidad EANISTA.

Suplantacion Web: Uso de técnicas de suplantacion de sitios de Internet generalmente con usos
maliciosos.

Teletrabajador: Persona que desempefia actividades laborales a través de tecnologias de la
informacion y comunicacion por fuera de las instalaciones fisicas de la Universidad. La modalidad de
Teletrabajo en la Universidad Ean esta orientada a los colaboradores de rol docente y administrativo
que en desarrollo de sus actividades no requieran presencia en las instalaciones de la Institucion para
atencion a clientes o proveedores, y cumplen funciones que no requieren de aprobacion inmediata o
de contacto directo con sus clientes en forma presencial.

TIC: Sigla para referir Tecnologias de Informacién y Comunicacion.

Unidad de red o carpeta compartida: Medios informaticos conectados en una red corporativa, para
compartir y almacenar informacién.

USB: Es un dispositivo de almacenamiento de datos que utiliza una memoria flash para guardar
informacion.

Usuario: Sujeto autorizado para acceder a los datos, recursos o procesos dispuestos por medio de los
sistemas de informacidn y servicios tecnoldgicos.

Usuario funcional: Es el profesional que opera el sistema.

Ventanas emergentes: El término denomina a las ventanas del navegador de Internet que emergen
automaticamente (generalmente sin que el usuario lo solicite). A menudo, las ventanas emergentes se
utilizan con el objeto de mostrar un aviso publicitario de manera intrusiva.
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